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Curtea de Conturi

Prin prezenta, Institutia publici ,,Agentia de Guvernare Electronici”
prezintd anexat informatia despre misurile intreprinse in vederea conformirii la
recomandérile prin Raportul auditului performantei ,,Sistemele informationale
implementate in sectorul public contribuie la un management eficient si sigur al
documentelor?”, aprobat prin Hotirdrea Curtii de Conturi nr.45 din 28.08.2022,
inaintate exclusiv Agentiei.

Totodatd, cu referire la contributia institutiei la implementarea
recomandarilor la care este vizatd Agentia, iar principalul (primul) responsabil
este indicatd Cancelaria de Stat, precizim ca informatia respectivd urmeazi a fi
prezentatd Curtii de citre Cancelarie.

Documentele confirmative, mentionate in informatia de mai Jjos, se anexeazd.

Director adjunct
Digitally signed by Prisacar Andrei
Date: 2023.03.16 14:16:17 EET
Reason: MoldSign Signature
Location: Moldova

Andrei PRISACAR

CURTEA DE CONTURI A

Executor: Eduard Fricatel, REPUBLIC i w OLDOVA

1
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i
e-mail: eduard, fricatel@egov.md, NT. 92 3 { er 1‘

tel.: 0794 38 138 Data _ =t
ora _Zba 3 20423

Document semnat electronic in conformitate cu Legea nr.124/2022 privind identificarea electronica si serviciile de incredere.
Verificarea semnaturii poate fi realizatd la adresa: hitps://msign.gov.md.



Nr.

Anexi

la scrisoarea LP. AGE nr.3004-137 din 15.03.2023

Informatii privind misurile iatreprinse de LP, .Agentia de Guyernare Electronics (in continuare — I P.AGE) In vederea excentirii
Hotirérii nr.45 din 25 angest 2022 ,,Cu privire la Raportul auditului performantei: ,,Sistemele informationale implementate in sectorul public
contribuie la un management eficient si sigur al documentelor?””

Continutul recomandirilor din

. - P . - . Comentarii/
dlo Entitatea responsabili Hotirire Actiunile intreprinse de ciitre entitate concluzii
LP. AGE * 2.4, pentru implementarea recomandérilor | Pornind de la exercitarea de ciitre Cancelaria de Stat a functiilor de  Ceringa
din Raportul de audit, cu elaborarea unui ; fondator al 1P. AGE, in projectul Planului de actiuni respectiv au  implementati.
Plan de actiuni in acest sens §i asigurarea . fost integrate inclusiv si recomandrile Inaintate exclusiv Agentiei.
executdrii masurilor necesare in scopul | Planul de actiuni de implementare a HCC nr.45/2022 a fost aprobat
" eliminarii neajunsurilor constatate de prin Ordinul SGG nr.60 din 01,11.2022,
- audit - Documentul confirmattv urmeazd a fi prezentat Curtii de Conturi
‘ . de editre Cancelaria de Stat.
Continutul recomandirilor din Raport
" LP.AGE - 1.2. 53 elaboreze §i s4 inainteze, in modul | De Tecomandarea respecfivﬁ se va tine cont la éféﬁé ‘claboririi _Recomandare  in

: stabilit, propunerile de ajustare/racordare,
i completare a cadrului normativ, in scopul
. asigurarii
" constatate  de

elimindrii neajunsurilor :
audit si  consolidéri -
reglementérilor in domeniul TIC, inclusiv .

. prin: definirea 5i clasificarea Sistemelor |
. tnformationale, a produselor informatice |
| implementate in sectorul public; definirea |
" nofiunilor  de

Sistem  Informational |

Integrat, modul/subsistem,  portal,

- pilotare, reinginerie; reglementarea clard
‘aq modulwi de elaborarefaprobare g
| conceptelor
| necesare,

| informationale integrate, cu elaborarea
- modelelor de documente aferente efc. |
(subpet4 1.1} :

st a alor
inclusiv - pentru

documente |
sistemele :

cadrului metodologic aferente credirii, dezvoltirii, gestionarii si
scoaterii din exploatare a S1.

In aceastd ordine de idei, actiunile intreprinse a acest subicct pana
ta data raportirii sunt expuse in prezentul tabel la recomandarea :

7.1

curs de realizare.




Nr. . - Continutul recomandirilor din S . . . . Comentarii/
dlo Entitatea responsabili Hotsrire Actiunile Intreprinse de ciitre entitate ‘ concluzii
‘ LP. AGE 2. 53 a51gure, cu ‘iIVISVIVJ.'iJVilV'iiC”SiV ghidﬁrile ' In ceea ce privelste LP. AGE, informam '(-:'ﬁ,--']"ﬁ'-'c-:bnformitate cu HG Recomandare se |

- corespunzitoare, autoritatile si institutiile  nr411/2020, Agentia a fost desemnatd in calitate de posesor al ' implementeaza
" publice privind modul de aplicare a : Platformei guvernamentale de instruire la distantd (e-Learning) - ; continuu.
cadrului normativ aferent  domeniufui | hups:imlcaro.sov.md/. Pornind de la aceasta calitate, dar si ca unut -
securitdfii cibernetice. ' din fumizorii de resurse de instruire a dezvoltat §i a plasat pe .
Platforma MLeamn mai multe cursuri/module, printre care 4 (patru)
cursuri dedicate securitdtii ciberetice, pentru diferite functii din
- cadrul institutiilor publice (manageri, utilizatori, administratori IT, :
dezvoitatori), s anume:
1. Congtientizare generala in materic de securitate;
. 2. Securitatea Informatiei pentru managerii institutiilor publice,
3. Securitatea Informatiei pentru administratorii de sistem;
4. Securitatea Informatiei pentru dezvoltatori. ‘
Pané la data de 31.12.2022, pe Platforma MLeam erav nregistrafi ©
circa 340 de utilizatori la cursul , Constientizare generald in materie |
de securitate”™, din care 398 au finisat cursul §i au susginut testul '
Sinal, ;
Tn acelasi timp, este In curs de a fi transferat pe Platforma MLeam .
cursul ,Bazele securitd{ii cibemetice pentru reprezentantii :
- autoritdtilor publice”, care a fost dezvoltat de consuitantul
. CRDFGlobal si promovat de LP. STISC. :
Totodatd, tn perioada 19 septembrie — 19 octombrie 2022, a fost |
organizat un set de exercifii practice pentru angajatii L.P. AGE, ce
constan in realizarea unor simulari de atacuri cibernstice de tip -
phishing. Obiectivul acestor exercifii a constat in dezvoltarea
abilitdilor de rispuns [a ameningirile cibemetice, prin sporirea |
nivelului de respectare a regulilor de utitizare securizatd a postei
- electronice corporative, i anume: 1
. - de a nu deschide atasamente din mesajele electronice dubioase (cu |
: titluri ciudate, subiect necunoscut, continut ce nu {ine de activitatea
postului de lucru §.a) sau primite de la persoanc/adrese |
necunoseiite; :




Nr.

d/o

Entitatea responsabili

LP. AGE

Continutul recomandirilor din
Heotiirire

Actiunile intreprinse de ciitre entitate

| aferente platformei

. guvernamentale comune (MCloud), care |
serviciilor, ¢
" descrierea acestora, modul de solicitare si |

contractare, conditiile ce trebuie sa fie :
- intrunite de beneficiari pentru solicitarea -
- serviciifor, precum si alte informatii -
privind utilizarea acestora (sbp.4.2.2.1).

‘s cuprindd  denumirea

Comentarii/
concluzi

- de a nu accesa link-uri sau pagini web indicate in mesajele

Pentru implementarea inclusiv a acestei recomandari a Curtii de
Conturi, LP. AGE, In comun cu 1.P. STISC, a elaborat si

- glectronice dubioase sau primite de 1a persoane/adrese necunoscute;

. - de a transmite spre verificare oricare mesaj dubios prin optiunea *

‘ ' redirectionare (Forward). :
6. s3 asigure definitivarea si aprobarea in :
"modul stabilit a catalogului de servicii |
tehnologice

Recomandare in
. curs de realizare.

promoveaza prin intermediul Cancelariei de Stat proiectul hotéararii
de Guvern cu privire la modificarea Hotirdni Guvernului
nr.128/2014 privind platforma tehnologica guvernamentald comuni |

{MCloud) _(numar unic 243/CS/AGE/2022)

colfirmative se anexeazd).

{documientele

Pe langi alte modificiri menite si permiti dezvoltarea platformei |
MCloud, prin extinderea infrastructurii MCloud exisiente de

institutiilor guvernamentale si reutilizarea serviciilor de Cloud
Public pentru a implementa infrastructura guvernamentald hibrida

- de Cloud in vederea remedierii lipsei resurselor umane si financiare
“in viitorul apropiat, proiectul in cauza prevede si aprobarea
: cataloguiui de servicii aferente platformei MCloud. Acest catalog
{ de servicii cuprinde denumirea serviciilor, descrierea acestora,

modul de solicitare/contractare gi alte informatii relevante. Proiectul
hotardrii de Guvern respectiv a fost supus avizérii, expertizei

- hardware si software pentru a putea asigura capacitatea necesari a

juridice si anticoruptie, si se afld in proces de definitivare pentru a

fi prezentat spre aprobare Guvernului.

LP. AGE

H

s revizuiasci/elaboreze si si
i fnainteze pentru aprobare, In modul
i stabilit, cadrul nommativ  si  cel

- metodologic aferente credrii; dezvoltarii,
; gestiondrii si scoaterii din exploatare a SI,
fprecum §i cadrul metodologic privind
: modul de evaluare a conformititii SI prin
' prisma
- prevederilor legale relevante si sistemelor

corespunderii acestora

Pomnind de la importanta si complexitatea subiectului, s-a decis ca
elaborarea proiectului Metodologiei de digitalizare sa fie precedata

Recomandare in
- curs de realizare.

de un studiu de cercetare in scopul stabilirii clare a obiectivului si
identificdrii optiunilor §i mijloacelor necesare penirn solutionarea °
problemelor aferente credrii, dezvoltirii, gestiondrii §i scoaterii din
exploatare a sistemelor informationale. In rezultatul acestei '
cercetdri, va di stabilit si domeniul de interventie juridici cel mai .

potrivit, fie un proiect de hotérare de Guvemn, fie un act normativ
departamental al Ministeruelui Dezvoltarii  Economice si




Nr.

Entitatea responsabila

dfo

LP. AGE

~in  concordantdi a

 valorificirii
. activititilor

Continutul recomandirilor din
Hotérire

Actiunile intreprinse de ciitre entitate

acestmia s a

indicatorilor de performanta si progres,

necesari pentru gestiunea eficientd a'
proiectelor TIC si evaluarea plusvalorii ;
* acestora (subpct.4.1) ;

informationale de stat, in vederea aducerii ' Digitalizirii sau un ordin al directorului LP, AGE, §i, respectiv, se
. va purcede la elaborarea propriu-zisa a proiectului de act.
" metodologiei de evalvare si mésurare a: Informatia privind mersul executdrii acfiunii respective va fi

prezentatd in cadrul rapor(@rii urmdtoare.

Comentarii/

7.2.in comun cu Cancelaria de Stat, s3 ‘la momentul raportarii, LP, AGE are calitatea de posesor al Recomandare se

- intensifice procedurile de evaluare a
! necesitétilor

autorititilor publice de
servicii de platforms, precum i de

moniterizare a utilizarii lor in scopul |
eficientizirii |
| 3. Serviciul electronic guvernamental de jurnalizare (MLo z)
" 4. Serviciul guvernamental de notificare electronicd (MNotify)
" 5. Serviciul guvernamental de plafi electronice (MPay)

acestora §i

- urmétoarelor S partajate:

1. Serviciul electronic guvernamental de autentificare si control al
accesului (MPass)

2, Serviciul electronic gevernamental integrat de semndturi
electronicd (MSign)

6. Platforma de interoperabilitate (MConnect)

; 7. Sistemul informational automatizat ,Registrul imputernicirilor :
 de reprezentare In baza semnaturii electronice”™ (MPower)

| 8. Portalul guvernamental unic al serviciilor publice

© 9. Platforma de dezvoltare a servicitlor electronice (PDSE)

¢ 10. Portatul guvernamental al cetdteanulyi

11. Portalul guvernamental al antreprenorului

12. Sistemu] informagional ,,Platforma guvernamentali de instruire :
' la distanti (e-Leamning)”
: 13. Portalul datelor guvernamentale deschise (date.gov.md).
. Ca si posesor al acestor SI partajate, 1.P. AGE asigurd, continuu,
: conditiile juridice, financiare $i organizatorice pentru administrarea,
- mentenan{a $i dezvoltarea lor, precum si exercité o serie atributii in
. conformitate cu actele normative care reglementeazd utilizarea

acestor S1, 51 anume:

: - asigurd prestarea gratuitd a serviciilor aferente tuturor antoritatilor
 si institutiifor publice;

implementeazi
continuu.

w

eoncluzii :



Nr.
d/o

LP. AGE

LP.AGE

~ LP.AGE

Entitatea responsabila

Confinutul recomandirilor din
Hotirfire

- 7.3. sa intreprind3 actiunile de rigoare in

ivederea  credrii, implementarii §
- functiondrii  Sistemului  Informational .
Registrul  Resurselor g1 Sistemelor .

Informationale de Stat, cu asigurarea |
reiegind  din |
. perspectivele de conformare cu politicile

cefectudirii  investitiilor

! de e-Transformare a Guvemnarii

- 7.4. 53 stabileascd un mecanism eficient de -
cevidentd si monitorizare a aplicirii

‘cadrului normativ  aferent gestiondrii
“proiectelor TIC in entitédtile publice, a
. implementarii i gestionarii sistemelor §i
i resurselor  informationale de stat in
- sectorul public, in conformitate cu actele
' normative actualizate, dupa caz, Inaintind
: propunerile de rigoare pentru consolidarea

' acestuia, in scopul eficientizini resurselor
- utilizate In acest sens, precum si evidenta |

cficienta a resurselor si  sistemelor

i informationale In sectorul public

7.5. s8 asigure documentarea procesului
:de analizd §i examinare a Planurilor
“generale de achizitie iIn domeniul TIC,
| precum §i evidenta acestora in scopul
existentei unei monitorizari eficiente a

| hfips:/irsi.
. exploatare si pe 17.03.2023 se planifica lansarea acestuia.

Actiunile intreprinse de citre entitate Cﬂmema.r."l :
concluzi :
- acordi suport metodologic In procesul de integrare cu SI partajate :
 respective;
i - asigurd raportarea automatizati a indicatorilor de utilizare a SI
. partajate respective,
In scopul executarii pet.5 din HG nr.153/2021 pentru aprobarea Recomandare
Conceptului Sistemului informational ,Registrul resurselor si implementata,

sistemelor informationale de stat” si a Regulamentului privind -

modul de tinere a Registrului resurselor si sistemelor informationale
de stat, in calitate de posesor al Sistemului informational ,.Registrul
resurselor 5i sistemelor informationale de stat™ (87 RRSIS), LP. AGE
a finalizat activitdfile de implementare a acestui S1 -
sov.md/. In context, informam ca SI RRSIS a fost dat in

De la data lansarii SI RRSIS, 1P, AGE va asigura posesorilor si
detindtorilor resurselor si sistemelor informationale de stat
instrumentele necesare de accesare, oferire §i gestionare a accesului
la acest sistem informational, in mod automatizat, pentru a putea fi
executatd obligatia lor de inregistrare in RRSIS a tuturor resurselor
si sistemelor informationate de stat pe care le au in posesie si
informatiile aferente acestora.

Corespunzitor, In functie de inregistrérile facute, LP. AGE urmeazi
si le valideze §i s asigure accesul la datele cu caracter public din
RRSIS.

Informatia privind mersul implementdrii acestei recomanddri va fi

" prezentatd in cadrul raportdrii urmétoare,
; P

Recomandare se
implementeazi
continuu,

In conformitate cu competentele sale stabilite in HG nr.544/2019 cu
privire la unele masuri de organizare a procesului de achizitii in
domeniul tehnologiei informatiei gi comunicatiilor, in vederea

- Recomandare se
" implementeaza
" continuu,

asigurdrii eficientei, corectitudinii, transparentei $i demonopolizarii .
achizifiilor in domeniul tehnologiei informafiei i comunicatiilor, pe

parcursul anului 2022, LP, AGE a coordonat/avizat:

procesului respectiv (subpct.4.2.3)




W " o . i
I{:;D' Entitatea responsabili Cnngmutul{;ﬁ;:;:danlor din Actiunile intreprinse de ciitre entitate : Comentarii/

‘- 106 propuneri de buget ale autoritafilor/institutiilor publice
aferente cheltuiclilor pentru TIC pe anul 2022 si estimdrile pentru

©2023;

. - 86 de planuri generale de achizitit TIC si 100 de modificiri ale

. planurilor de achizitii;

|- 3531 avize asupra procedurilor de achizitii in domeniul TIC,

' specialigtii AGE fiind desemnati in calitate de membru at grupului
de lucru pentru desfisurarea achizitiilor in 177 de cazuri.
Din cele 531 de avize asupra procedurilor de achizitii:
- 293 sunt pozitive, In sumi totald de 364409419,91 lei;
- 198 sunt cu recomandiri, in suma totala de 250163871,05 lei;
- 40 sunt negative, n sumi totald de 67550422,20 lei.
In procesul de avizare a procedurilor de achizitie in domeniul TIC
au fost Inaintate recomandari ce tin de:
- asigurarea concurenfei;
- = documentarea conform cadrului normativ a SI;
- respectarea cerintelor minime de siguranti cibernetici;
- migrarea in MCloud;
- respectarea principiului ,Guvemn fird hartie™;
- revizuirea valorii estimative exagerate;
- specificatii tehnice detaliate ete. :
" Suplimentar, considerim oportun sa informam ci, in scopul :
| asigurdrii unui proces eficient de implementare a prevederilor 5
. Hotirérii Guvernului nr,544/2019, prin prisma mandatului LP.
. AGE, dar si in contextul constatdrilor $i recomandarlor din :
i Raportul de audit, aprobat prin Hotirdrea CCRM nr.45 din |
:25.08.2022, prin Ordinul directorul 1P. AGE nr.3003-3¢ din
:26.07.2022, a fost aprobat Ghidul practic penfru punerea in |
: aplicare a Metodologiei de coordonare a achizififlor in domeniul |
| tehnologiet infornatiei si comunicatiilor, :

rin circulara nr.3004-407 din 26.07.2022 Ghidul respectiv a fost ‘

: remis spre aplicare autorititilor/institufiilor publice f 11

concluzii )




Continutui recomandirilor din
Hotirire

T, ..
Nr. Entitatea responsabild Comcnta!'_u/ :
concluzii :

dio Actiunile intreprinse de citre entitate

 confirniativ se anexeazd), precum si plasat pe pagina web oficiald a
e S . LP. AGE - (https:#/ezov.mdfroinode/39482). o o
LP. AGE :7.6. si stabileasci setul minim de Conform competentelor sale, stabilite in art.23 alin(2) din Recomandare in

i indicatori ai performantei la prestarea ; L.nr.467/2003 cu privire la informatizare §i la resursele curs de
- serviciilor de mentinere, administrare §i : informationale de stat si pet.3 din HG nr.562/2006 cu privire la  implementare,
" dezvoltare a sistemelor si resurselor : crearea sistemelor i resurselor informationale automatizate de stat,
informationale de stat pentru entitdtile | coroborat cu pct.22 din HotirArea Guvernului nr.414/2018 cu
. desemnate responsabile prin Hotérérile | privire la masurile de consolidare a centrelor de date in sectorul
; Guvernului, inclusiv CTIF, ARIL, alte | public i de raionalizare a administririi sistemelor informationale
 institugii, precum si a mecanismelor de | de stat, LP. AGE asigurd coordonarea proiectelor de documente
monitorizare §i evaluare a acestora " (concepte, regulamente) ale sistemelor informationale noi, dar si de
_modificare a celor existente. De asemenea, potrivit pet.5 din HG
. 0r.544/2019 cu privire la unele mésuri de organizare a procesului
| de achizitii in domeniul tehnologiei informatiei §i comunicafiilor, -
: LP, AGE asigur# avizarea achizifii in domeniul TIC,
- De mentionat c& In ambele din aceste exercifii, I.P, AGE obligatoriu :
 vine cu indicatii metodologice privind obligativitatea gazduirii unuj
i 81 de stat pe platforma tehnologica guvemamentald comund
{(MCloud) si utilizarii in arhitecturz acestuia a sistemelor
" informationale partajate relevante (S1 reutilizabile, instituite de .
Guvern, care asiguri functionalititi generice pentru alte sisteme
" informationale de stat) — enumerate in Anexa la Regulamentul
: privind administrarea tehnic# si mentinerea resurselor i sistemelor
: informationale de stat, aprobat prin Hotirfrea Guvernului :
; nr.414/2018, :
In acest context, mentiondm ca prin gizduirea sau, dupd caz, -
i migrarea SI existente pe platforma MCloud se asigurd inclusiv si
‘cresterea calitdfii serviciilor de mentinere, administrare si |
i dezvoltare @ sistemelor si reswrselor informationale de stat, ;
! indiferent de autoritatea/institutia public care le presteaza (LP.
- STISC, 1.P. CTIF, ARIJ, etc.). De asemenea, aceasta permite ca in
- coniractele/acordurile incheiate in acest sens s3 poatd fi incluse :
~ prevederile specifice tipului de servicii prestate, inclusiv nivelul :




Entitatea responsabild

LP. AGE

Continutul recomandirilor din
Hoftiirire

Actiunile intreprinse de ciitre entitate Comentarii/

concluzii

agreat de servicii aferente platformei MCloud), precum si

, indicatorii de performania ai acestora, volumul si regulile specifice

¢ de utilizare, aferente serviciului TI (1aaS si SaaS), nivelul de suport

. asigurat, modul de interactiune intre partile implicate in contextul
o ... .. farnizanisi utilizari serviciilor.
7.7. 33 examineze situatiile constatate de
. andit referitor la preluarea in administrare °

 5i meninere tehnica a ST de la institutiile

si autorititile publice in cazul detinerii de -
. citre acestea doar a dreptului de utilizare
“asupra softului, cu determinarea solufici
optime in acest sens si Inaintarea
. propunerilor de rigoare in modul stabilit

Dupa lansarea SI RRSIS, 1P. AGE va asigura validarea Recomandare se
Inregistrarilor facute in acest sistem informational de citre posesorii  implementeazi
resurselor si sistemelor informationale de stat, precum si accesul la  continun.

datele cu caracter public din RRSIS,

. Informafia privind mersul implemenidrii acestei recomanddri va fi
. prezentatd in cadrul raportdrii urmétoare.




