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Dnei Natalia Balaban-Uncu,

sefa Directiei audit din cadrul Curtii de Conturi a RM
MD-2001. mun. Chiginau. bd. Stefan cel Mare si Stant. 69
audittifweerm,md

Ministerului Finantelor
Copie: Directiei analizii, monitorizare si evaluare a politicilor
MD-20035, mun. Chigindu, str. Constantin Tanase, 7

Stimatid Doamné Balaban-Uncu,

Prin prezenta, avand in vedere prevederilor per. 2.4 din Hotdrdrea Curtii de
Conturi nr. 45 din 25.08.2022 pentru implementarea recomanddrilor din Raportul de
audit: ,, Sistemele informationale implementate in sectorul public contribuie la un
management eficient i sigur al documentelor?”, Institutia Publica ,,Centrul de Tehnologii
Informationale in Finante” (in continuare — L.P. ,,CTIF™) Vi prezinta, anexat, informatia
referitoare la nivelul de implementare a recomanddrilor atribuite acesteia conform
Raportului de audit nominalizat,

Se anexeazd (5 file ).
L. Raportul privind nivelul de realizare a recomanddrilor misiunii de audit a Curtii de
Conturi: |, Sistemele informationale implementate in sectorul public contribuie la un

management eficient si sigur al documentelor?” aprobate prin Ordinul 1.P. ., CTIF”
nr. 146-G din 20.09.2022.
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RAPORT PRIVID NIVELUL DE REALIZARE
(pini la data de 15.09.2023) A PLANULUI DE ACTIUNI
privind implementarea recomandirilor misiunii de audit de performanta:
,,Sistemele informationale implementate in sectorul public contribuie la un management eficient si sigur al documentelor?”
executati de citre Curtea de Conturi a RM in temeiul Dispozitiei nr. 35 din 29.06.2022,
aprobat prin Ordinul LP. ,,CTIF” nr. 146-G din 20.09.2022

Nr.

Recomandiiri de audit a CCRM

Nivelul de executare de citre L.P. ,,CTIF”

10.1. sa asigure luarea in evidenta contabild in modul
stabilit a informational/resursei
informationale create in baza acestuia, implementat

sistemului

pentru managementul electronic al documentelor, SIA
,,e-Cancelaria”, precum si a serviciilor aferente acestuia
(indeosebi care contribuie la imbunatitirea SI), dupa caz,
solicitand  suportul ~metodologic al Ministerului
Finantelor si Institutiei Publice ,,Agentia de Guvernare

Electronica” (subpct.4.2.1)

Executat partial

In vederea asigurarii ludrii in evidenta contabild a SIA ,e-Cancelaria”,
LP. ,CTIE” a asigurat examinarea tuturor informatiilor documentate din
anul 2018 care ar putea sta la baza contabilizarii acestuia, si comunica
urmatoarele.

In baza Contractului nr. 12 din 08.10.2018 de achizitionare servicii de
asistenta informatica, incheiat intre I.P. ,,CTIF” si 1.S. .. Moldata”, in valoare
de 96000 lei, s-a asigurat achizitionarea ,serviciilor implementarea SI
,Managementul documentelor”, respectiv Actul de predare-primire la
lucrarilor vizate prevede expres predarea ,serviciilor implementarea SI
,Managementul documentelor”. Intrucat, prevederile contractului vizat au
fost formulate in felul urmator, valoarea contractului s-a contabilizat in
evidenta contabila ca servicii de implementare/de adaptare a SIA la structura
LP. ,CTIF”.

Ulterior, in perioada anilor 2020-2023 LP. ,,CTIF”, anual, a asigurat
contractarea ,,serviciilor de asistenta software pentru SIA ,,e-Cancelaria™,
de la ,,Infosoft-Max” SRL, astfel incat lucrarile de adaptare si modificare a
unor functionalititi constituie lucrari de mentenanta adaptiva, respectiv
sistemul vizat nu apartine I.P.,,CTIF”, ci este predat in folosinta pe perioada
de valabilitate a Contractului. I.P. ,,CTIF” ii apartine baza de date cu privire
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Nr.

Recomandiri de audit a CCRM

Nivelul de executare de citre L.P. ,,CTIF”

la inregistrarea corespondentei pe parcursului anilor din cadrul sistemului,
ci nu insasi sistemul software.

In acest context de idei, LP. ,CTIF” nu detine bazd contractuald si
documentari pentru inregistrarea in evidenta contabila a softului dat.

Totodata, se mentioneazi ci LP. ,,CTIF” nu are posibilitatea de adaptare
a SIA ,,e-Cancelaria” la cerintele sale, in lipsa unui contract de prestare a
serviciilor in acest sens.

Aditional la cele relatate, se mentioneaza ca intrucat L.P. ,,CTIF” nu
detine un raspuns din partea ,,Infosoft-Max” SRL cu privire la documentatia
tehnica a SIA, se va asigura analiza, in continuare, a posibilitatii de luare la
evidenta a SIA ,.e-Cancelaria” si la ce valoare sa fie contabilizat.

Optional, vom reveni cu informatii suplimentare in acest sens.

10.2. sa asigure includerea in contractele de achizitie a SI
si/sau a serviciilor aferente acestora (acces, elaborare,
administrare, mentinere, dezvoltare, creare etc.) a
clauzelor privind: dreptul de proprietate asupra resursei
informationale, cerintele minime obligatorii de securitate
conform cadrului normativ relevant, in scopul garantarii
dreptului statului asupra resursei informationale, cét si
securititii acesteia, precum si sa delimiteze si sd detalieze

serviciile (subpct.4.2.1)

Executat

In vederea asigurarii includerii in contractele de achizitie a SI si/sau a
serviciilor aferente acestora (acces, elaborare, administrare, mentinere,
dezvoltare, creare etc.) LP. ,CTIF” a elaborat cerintele specifice de
securitatea cibernetici si nivelele agreate de servicii pentru sistemele
dezvoltate, si respectiv includerea, ulterioard, a cerintelor minime de
securitate ciberneticd in cadrul contractelor IT (Nota interna nr. 444-R din
24.08.2023).

11. sa asigure coordonarea si avizarea, in modul stabilit,
a achizitiilor in domeniul TIC, precum si publicarea
planurilor generale de achizitii anuale pentru tehnologii
informationale si comunicatii si modificarile operate la
acestea (subpct.4.2.3)

Executat

LP. ,CTIF” asigurd coordonarea si avizarea, in modul stabilit, a
achizitiilor in domeniul TIC, precum si publicarea planurilor generale de
achizitii anuale pentru tehnologii informationale si comunicatii si
modificirile operate la acestea, pe pagina web a institutiei, urmare a
recomandarii de audit.

F08-PS-02 Ed.l Rev.1 din 27.07.2020
Termen de pastrare — 5 ani
UZ INTERN

Pagina 2 din 5




Nr.

Recomandiiri de audit a CCRM

Nivelul de executare de citre L.P. ,,CTIF”

d/o
Executat
12.1. sa asigure elaborarea, dupa caz, ajustarea, precum L.P. ,,CTIF” a asigurat elaborarea si/sau ajustarea, precum si aprobarea in
si aprobarea in modul stabilit a documentelor aferente | modul stabilit a documentelor aferente sistemelor si a resurselor
sistemelor si a resurselor informationale implementate | informationale implementate pentru managementul electronic  al
pentru managementul electronic al documentelor | documentelor, dupa cum urmeaza:
4 (regulament, concept, dupd caz, ghiduri/instructiuni de | - Instructiunea de Iucru IL-02 Circulatia corespondentei in care este
" | utilizare si administrare), in scopul conformarii cu | descris business procesul de organizare §i circulatie a corespondenfei prin
prevederile cadrului normativ, precum si asigurdrii | SIA , e-Cancelaria’;
conditiilor  necesare  functiondrii, utilizdrii  si | - Ghidul de utilizare a SIA , e-Cancelaria”;
sustenabilititii acestora, dupa caz, solicitdind suportul | - Ghidul de instalare a SIA ,,e-Cancelaria”;
organului competent in domeniu (subpct.4.2.4) - Ghidul de administrare a SIA ,,e-Cancelaria”.
(Nota internd nr. 970-R 30.11.2022)
. et P ; Executat
12.2. sa examineze posibilititile s1 sa asigure . . . P a5 i p
) ) . . . . I.P.,,CTIF” a asigurat examinarea posibilitatile si necesitatii sa seasigure
interconexiunea si schimbul de date intre sistemele | . i s e . . . i o
i : e . | interconexiunea si schimbul de date intre sistemele informationale utilizate
informationale utilizate pentru managementul electronic : ) .
; : . . pentru managementul electronic al documentelor, cu alte Sisteme/registre
al documentelor, cu alte Sisteme/registre informationale | . . ; o s ..
. § 4 i w informationale de stat, precum platforme si servicii electronice, in scopul
de stat, precum platforme si servicii electronice, in scopul C . e oy . . .

Gy we e P s . . | asiguraril integritatil, securitatil $1 Sporiril eficientei, cum ar fi: Registrul
asiguraril 1ntegritatii, securitatii s1 sporiril eficientei ~ . . ) o
acestora (subpet.4.2.6) petitiilor cu Registrul de Stat al Populatiei si Registrul de stat al unitatilor

5. peL.2. de drept. Astfel, 1.P. ,CTIF” mentioneaza ca, sistemul de management al

(Urmare a examinarilor efectuate de catre Curtea de
Conturi a RM, auditul denota ca SI pentru managementul
documentelor implementate de catre autoritatile si
institutiile publice formeaza registre de stat, cum ar fi,
spre exemplu: Registrul ~ contestatiilor,  Registrul
medicamentelor, registrul petitiilor efc. care, insa nu

asigurd schimbul de date, nici mdcar cu Registrul de Stat

documentelor SIA ,.e - Cancelaria” utilizat la moment in cadrul Institutiei,
este proprietate privatd a ,,INFOSOFT-MAX” S.R.L. ceea ce rezultd ca
specialistii interni nu au posibilitatea efectuarii independente a
interconexiunii si schimbului de date cu alte Sisteme/ registre informationale
de stat, precum platforme si servicii electronice.

ﬁoﬂoauﬁwu s-a efectuat o analiza in acest sens si se mentioneaza ca avand

in vedere un numar minimal de petitii inregistrate [.P. ,,CTIF” dea lungul
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Nr.

Recomandiri de audit a CCRM

Nivelul de executare de citre LP. ,,CTIF”

d/o
al Populatiei si Registrul de stat al unitdilor de drept, anilor, LP. ,.CTIF” considerd nejustificatd si inoportuna conexiunea
fapt ce diminueaza din eficienta si eficacitatea acestora.) Registrelor vizate.
Pe viitor, Institutia ar putea prezenta propuneri la elaborarea unui
Concept de citre organele competente aferent managementul electronic al
documentelor, la nivel statal, in care se va tine cont si de integritatea,
securitatea si sporirea eficientei acestora.
(Nota internd nr. 969-R 30.11.2022)
12.3. si examineze carentele si neajunsurile constatate de | Executat
audit privind controalele generale TI (managementul L.P. ,CTIF” a asigurat examinarea carentelor si neajunsurilor constatate
utilizatorilor, accesul logic la Sistem, delegarea | de audit privind controalele generale TI (managementul utilizatorilor,
atributiilor/  imputernicirilor ~de administrare a accesul logic la Sistem, delegarea atributiilor/ imputernicirilor de
Sistemului, matricea de acces si lista de control etc.) cu | administrare a Sistemului, matricea de acces si lista de control etc.) cu
intreprinderea actiunilor necesare in vederea eliminarii intreprinderea actiunilor necesare in vederea eliminarii acestora, inclusiv
acestora, inclusiv prin: elaborarea si aprobarea | prin: elaborarea/ajustarea si aprobarea
procedurilor aferente sistemului de securitate cibernetica | - Nomenclatorul informatiilor documentate ce reglementeazd Sistemul de
in cadrul institutiei, elaborarea, dupa caz, ajustarea si | management al securitdtii informationale in cadrul I.P. ,, CTIF;
6 aprobarea setului de documente aferente securitatii SIA | - Nomenclatorul drepturilor de acces, Registrul rolurilor de acces;
" | (procedurilor de management al utilizatorilor, | - Planul de actiuni al LP. ,,CTIF” in cazul instituirii stdrii de urgen{d in
Regulamentului intern de securitate cibernetica, sectorul energetic aprobat prin Ordinul nr. 180-G din 23.11.2022;

procedurilor de recuperare, planului de continuitate si
recuperare in caz de dezastru), identificarea si asigurarea
gestiondrii eficiente a riscurilor de securitate a SI,
instituirea controalelor TI privind accesul la resursele
informationale, monitorizarea si  jurnalizarea
evenimentelor, procedurilor
adecvate aplicate privind evaluarea, gestionarea si
monitorizarea activititilor externalizate, implementarea

politicilor  si interne

PMI-01 Politica privind managementul de control al accesului;

PMI-03 Politica privind situatiile de urgentd;

PMI-04 Politica de gestionare (management) a riscurilor;

PMI-20 Politica de securitate a bazelor de date;

- REG-19 Regulamentul privind management de control al accesului la
resursele sistemelor informationale gestionate de catre LP. ,,CTIF";
REG-05 Managementul incidentelor de securitate informationald;

PS-07 Managementul riscurilor;
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Nr.

Recomandairi de audit a CCRM

Nivelul de executare de catre L.P. ,,CTIF”

unor instrumente eficiente pentru o monitorizare istorica
a indicatorilor de performantd si disponibilitate a
sistemelor aferente SIA (subpct.4.2.7)

- PP-29 Gestionarea sistemului de management de control al accesului la
resursele informationale IT si consultatiilor utilizatorilor SI din cadrul
LP.,,CTIF”; etc

12.4. sa imbunatiteasca mecanismul de gestionare a
incidentelor/erorilor, problemelor, precum si cel de
management al schimbarilor, inclusiv prin elaborarea si
asigurarea aplicarii unor proceduri clare si exhaustive in
acest sens, pentru toti participantii Sistemului (solicitanti,
utilizatori front-office si utilizatori back-office), in
vederea asigurarii solutionarii in timp oportun si eficient
a acestora, asigurarii calitative a serviciilor/gestiondrii
actelor permisive si cresterii satisfactiei in utilizarea SIA
implementate pentru managementul documentelor
(subpct.4.2.7)

Executat
I.P. ,CTIF” a asigurat imbunatatirea mecanismului de gestionare a
incidentelor/erorilor, problemelor, precum si cel de management al
schimbatrilor, inclusiv prin elaborarea si asigurarea aplicarii unor proceduri
clare si exhaustive in acest sens, dupa cum urmeaza:
- Elaborarea si aprobarea Ordinul LP. ,,CTIF” nr. 113-G din 05.07.2023
cu privire la instituirea managerului incidentelor.
- Elaborarea si aprobarea REG-05 Regulamentul privind managementul
incidentelor de securitate informationald in cadrul IL.P. ,, CTIF",;
- Elaborarea si aprobarea PMI-19 Politica privind managementul
schimbarilor in cadrul resurselor informatice;
- Raportarea, lunard, catre Comisia de securitate ciberneticd a incidentelor
inregistrate.
Concomitent, in vederea asigurarii solutionarii in timp oportun si eficient
a acestora, asigurarii calitative a serviciilor/gestionarii actelor permisive si
cresterii satisfactiei in utilizarea SIA implementate pentru managementul
documentelor, I.P. | CTIF” a asigurat includerea cerintelor SLA-urile in
Contractul nr. 20/VM/2023 de achizitionare a serviciilor de asistentd pentru
software (SIA ,,e-Cancelaria”) din 13.02.2023 incheiat cu ,, Infosoft-Max "’
SRL.
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