MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA
MINISTRY OF FOREIGN AFFAIRS AND EUROPEAN INTEGRATION
OF THE REPUBLIC OF MOLDOVA

Str. 31 August 1989 nr. 80, MD-2012 Chisinau e Tel.: (373 22) 578205e Fax: (373 22) 232302 e http://www.mfa.gov.md

Nr. 016.3/9116 din 09.08.2023
La nr. 06/1-1473-22 din 06.09.2022

Curtea de Conturi
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Ministerul Afacerilor Externe si Integrarii Europene (MAEIE) in calitate de autoritate publica
centrala vizatd in Hotararea Curtii de Conturi nr. 45 din 25 august 2022 si Raportul auditului
performantei ,,Sistemele informationale implementate in sectorul public contribuie la un
management eficient si sigur al documentelor?”, cu privire la executarea subpct. 2.4., n limita
competentelor functionale va prezintd nivelul de implementare a recomandarilor, in raportul
anexat.

Anexa 1 — Raportul privind executarea subpct. 2.4;

Anexa 2 — Copia Ordinelor interne ale MAEIE, Nr. 75-b-73 din 17 martie 2021, Ordinul
nr. 259-b-249 din 21.10.2022, Ordinul nr. 331-b-312 din 22.12.2022 si Circulara nr.
AP/014/nr.11172 din 12.10.2022;

Anexa 3 — Copia contractului de achizitie Nr. 26/IM/23 din 30 ianuarie 2023 pentru
mentenanta si dezvoltarea SI "E-Cancelarie”;

Anexa 4 — Ordinul nr. 184-b-169 din 23 iulie 2021 cu privire la aprobarea Politicii interne
privind securitatea cibernetica a MAEIE;

Anexa 5 — Extrasul din Registrul de control §i acces al utilizatorilor SI "E-Cancelarie”.
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Anexa nr. 1
Raportul privind executarea subpct. 2.4 din Hotiararea Curtii de Conturi nr.45 din 25 august 2022 cu privire la Raportul auditului performantei:
Sistemele informationale implementate in sectorul public contribuie la un management eficient si sisur al documentelor?” in cadrul Ministerului

Afacerilor Externe si Integrarii Europene (MAEIE)

Nr. Recomandare Actiuni
2.4. pentru implementarea recomandarilor din In cadrul ministerului, demersul a fost inregistrat In SI E-Cancelarie, cu stabilirea persoanelor
Raportul de audit, cu elaborarea unui Plan de | responsabile si termenele de implementare. Pentru anul 2023, MAEIE a valorificat SI
actiuni in acest sens si asigurarea executarii | de management al documentelor, denumit conform contractului SI “E-Cancelarie” prin
masurilor necesare in  scopul  eliminarii integrarea in cadrul a 44 Misiuni diplomatice si 3 Oficii Consulare, inclusiv pentru angajatii
neajunsurilor constatate de audit. acestora, in scopul inregistrarii informatiilor documentate (Demersuri, Note informative,
L. Rapoarte, etc.). Totodata, pentru 2023 Contractul cu prestatorul a fost revazut si semnat cu cerinte
specifice privind drepturile patrimoniale a SI mentionat. Dovezile documentate sunt prezentate
punctual pentru fiecare recomandare. Cu titlu de mentiune aducem la cunostinta c¢a in cadrul
MAEIE este utilizat SI E-Cancelarie, care este un sistem de management a documentelor similar
SI E-Management.
Recomandarile din raportul de audit
9. Ministerul Afacerilor Externe si Integrarii | Sectia Buget si Finante (SBF) a MAEIE va examina situatia privind SI de management al
Europene, Ministerul Afacerilor Interne, Agentia | documentelor procurate de la I.S. ,MoldData” si ulterior actualizat/updatat de citre prestatorul
Navala, Serviciul Tehnologi informationale al | [nfosoft -Max SRL.
Ministerului Afacerilor Interne, Biroul Migratie
si AZ_ﬂ al Minigterqlqi Afacerilor Interne, sd | 1 E_Cancelarie ca sistem de management al documentelor, conform Ordinul MAEIE Nr. 75-b-
examineze sifuafia privind SI de management al 73/2021 este utilizat ca sistem de baza pentru gestiunea documentelor electronice in cadrul
2. | documentelor p{f)curavte ie la LS. ”III/IOIdDat? MAEIE si Misiunilor Diplomatice si Oficiilor Consulare (MDOC).
care mu se utlizeaza, dar sunt reflectate In )\, \pip iy Ordinul nr.259-b-249 21.10.2022, Ordinul 331-b-312 din 22.12.2023 si Circulara
evidentd contabila, cu intreprinderea masurilor in i : ] . )
acest sens (subpct.4.2.2). nr. AP/O14/nr.11172 din 12.10.2022 s-au implementat instrumentele de comunicare si raportare
prin E-Cancelarie si in special Notele Informative, Rapoartele Lunare ale MDOC inclusiv
raportarea riscurilor administrative, dar si alte categorii de documente.
10.1. sa asigure luarea in evidentd contabild in | SBF cu suportul metodologic al Ministerului Finantelor (Ordinul MF 216 din 28.12.2015) a
3. | modul stabilit a sistemului informational/resursei | revizuit (valoarea contabila si inregistrarile contabile pentru 2022-2023) si a asigurat luarea in
informationale create in baza acestuia, | evidentd a SI E-Cancelarie.




implementat pentru managementul electronic al
documentelor, precum si a serviciilor aferente
acestuia  (Indeosebi care contribuie la
imbunatétirea SI), dupa caz, solicitdnd suportul
metodologic al Ministerului  Finantelor si
Institutiei Publice ,,Agentia de Guvernare
Electronica” (subpct.4.2.1).

In evidenta contabili al MAEIE, SIA E-Cancelarie este inregistrat la codul analitic
3173101260048, SI E-Cancelarie, Nr 147998, in valoare de 86 000 MDL. Pentru perioada 2023
nu au fost alte cheltuieli pentru capitalizare. Cheltuielile anuale se refera la mentenanta sistemului
conform conditiilor contractuale specificat la recomandarea 10.2. mai jos.

10.2. sa asigure includerea in contractele de
achizitie a SI si/sau a serviciilor aferente acestora

(acces, elaborare, administrare, mentinere,
dezvoltare, creare etc.) a clauzelor privind:
dreptul de proprietate asupra  resursei

informationale, cerintele minime obligatorii de
securitate conform cadrului normativ relevant, in
scopul garantarii dreptului statului asupra
resursei informationale, cat si securitatii acesteia,
precum si sd delimiteze si sd detalieze serviciile
(subpct.4.2.1).

Pentru 2023 contractul de achizitie Nr. 26/IM/23 din 30 ianuarie 2023 pentru mentenanta si
dezvoltarea a SI E-Cancelarie a fost revizuit si a semnat, care include clauzele privind: dreptul
de proprietate asupra resursei informationale, cerintele minime obligatorii de securitate conform
cadrului normativ relevant.

Se refera la punctul 5.1. a) si anexa la contract.

11. sd asigure coordonarea si avizarea, in modul
stabilit, a achizitiilor in domeniul TIC, precum si
publicarea planurilor generale de achizitii anuale
pentru tehnologii informationale si comunicatii si
modificarile operate la acestea (subpct.4.2.3).

Pentru anul 2023 MAEIE a coordonat planul de achizitii in domeniu IT. Toate achizitiile 1n
domeniul TIC, sunt coordonate si avizate anual de citre AGE.

12.1. sé asigure elaborarea, dupa caz, ajustarea,
precum si aprobarea in modul stabilit a
documentelor aferente sistemelor si a resurselor

informationale implementate pentru
managementul electronic al documentelor
(regulament, concept, dupa caz,

ghiduri/instructiuni de utilizare si administrare),
in scopul conformarii cu prevederile cadrului
normativ, precum si asigurdrii conditiilor
necesare functiondrii, utilizarii si sustenabilitatii
acestora, dupa caz, solicitdnd suportul organului
competent in domeniu (subpct.4.2.4).

Ghidurile si instructiunile de utilizare al SI E-Cancelarie sunt puse la dispozitie in interfata
sistemului.

Managementul de comunicare a notelor informative si rapoartelor in cadrul MAEIE s1 MDOC
este reglementat prin Ordinul nr.259-b-249 din 21.10.2022, Circulara nr AP/014/nr.11172 din
12.10.2022 s1 Ordinul 331-b-312 din 22.12.2023 , mentionate supra.

Un Regulament cu privire la Managementul documentelor electronice in cadrul MAEIE este in
proces de elaborare.

Totodata, angajatii titulari si netitulari din cadrul MAEIE si MDOC, in procesul de utilizare a SI
,E-Cancelarie” trebuie sd respecte conditiile de securitate potrivit Politicii de Securitate
Cibernetica aprobata prin Ordinul Nr.184-b-169 din 23.07.2021.




ege ey

interconexiunea si schimbul de date Intre
sistemele  informationale utilizate pentru
managementul electronic al documentelor, cu
alte Sisteme/registre informationale de stat,
precum platforme si servicii electronice
guvernamentale, in scopul asigurarii integritatii,
securitdtii  si  sporirii  eficientei  acestora
(subpct.4.2.6).

MAEIE si sistemele operationale ale MDOC, dat fiind faptul ca acestea utilizeaza SIA Consul si
SGV. In 2023 au fost integrate Registrele Notelor informative al sistemului Diplomatic, conform
ordinelor specificate la recomandarea 9.

e Registrele E-Management al Documentelor

(@)
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Document Intrare
Document Iesire
Document Intern

Circulara

Raport lunar

Material informativ
Sinteza saptamanala
Sinteza notei MDOC
Coordonare actiuni MDOC

Avand in vedere importanta SI E-Cancelarie in activitatea Serviciului diplomatic, integrarea
sistemului cu alte Sisteme/registre informationale de stat, precum platforme si servicii electronice
guvernamentale, prevede necesitatea elaborarii unui proiect amplu de dezvoltare si securizare,
cu alocarea resurselor financiare, cu riscul de a crea perturbari de functionare si vulnerabilitati in

sistem.

12.3. sa examineze carentele si neajunsurile
constatate de audit privind controalele generale
TI (managementul utilizatorilor, accesul logic la
Sistem, delegarea atributiilor/imputernicirilor de
administrare a Sistemului, matricea de acces si
lista de control etc.) cu intreprinderea actiunilor
necesare 1n vederea eliminarii acestora, inclusiv
prin: elaborarea si aprobarea procedurilor
aferente sistemului de securitate cibernetica in
cadrul institutiei, elaborarea, dupd caz, ajustarea
si aprobarea setului de documente aferente
securitatii SIA (procedurilor de management al

Actualmente controalele generale TI sunt documentate n Politica de securitate Cibernetica
aprobata prin Ordinul MAEIE, mentionata supra.

Totodatd specific managementului controalelor IT accesul la E-Cancelarie si asigurarea
securitatii informatiei este asiguratd prin contractul cu furnizorul, care asigurd managementul
accesului si continuitatea serviciilor, conform politicii MAEIE. Controlul acces si gruparea

informatiilor a fost completata prin functia Registrul accesului si nomenclator.
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utilizatorilor, Regulamentului intern de securitate
cibernetica, procedurilor de recuperare, planului
de continuitate si recuperare in caz de dezastru),
identificarea si asigurarea gestionarii eficiente a
riscurilor de securitate a SI, instituirea
controalelor TI privind accesul la resursele
informationale, monitorizarea si jurnalizarea
evenimentelor, politicilor si procedurilor interne
adecvate aplicate privind evaluarea, gestionarea
si monitorizarea activitatilor externalizate,
implementarea unor instrumente eficiente pentru
0 monitorizare istoricd a indicatorilor de
performantd si disponibilitate a sistemelor
aferente SIA (subpct.4.2.7).

®» 0O
< G a o edocmasiemd
= Invegistrare Notificdri Registru Clutare Raportare Nomenclatoare 7

Registru Utilizatori

M.
Ministen| Contacte Exierne
1 Pdg

Pe Canel
Conduce
3. Pg-
4 Bq
5 LeD
6 Cup

M g, utii
Cabinety _
8

e Extemne

10.  Ga Zile Nationale
11, Tombinski Jan

12.  Zaharov Igor

Ambasadori cu misiuni speciale
13, Balan Mihai

14, Rusu Vitalie

Comitetul Sindical

Serviciul protocol diplomatic de stat
15 Barbulat Mihail

16.  Bodrug Cristina

17. Cemomaz Uliana

18.  Pascan Victoria

19.  Prodan Vicrica

Serviciul audit intern

20.  Stratila Sergiu

21. Caraj
22, Stati
Serviciul probleme speciale
23 larovoi Ghenadie

Wess, % | By Zmb % | B Pan: x | BN e x | 0 6o x | B0 Ghia x| B0 Ecx x| I flew x | M G x | [) 1502 x | [ Agen X | & guve % | 8 LISt X | G esop % | # Ho x | G hecs

x| @ o
oot @ % @ -

00

x|+ - & x

Telefon Nivel acces Rol Activat  Dezactivat

02.08.2023 @
02.08.2023 E

mamaz@mfa.gov.md

ng@mfa.gov.md

04.08.2023

hitps.//edoc.maeie.md/ Ttask =roles® ectis analizh, 4 evak

P Type here to search

Pentru alte proceduri ale Sistemului de management al securitdtii informatiei SMSI, MAEIE este
in proces de elaborare si consiliere, inclusiv de catre Serviciului Audit Intern.

12.4. sa imbunatateascd mecanismul de
gestionare a incidentelor/erorilor, problemelor,
precum si cel de management al schimbarilor,
inclusiv prin elaborarea si asigurarea aplicdrii
unor proceduri clare si exhaustive in acest sens,
pentru toti participantii Sistemului (solicitanti,
utilizatori front-office si utilizatori back-office),
in vederea asigurdrii solutiondrii in timp oportun
si eficient a acestora, asigurdrii calitative a

serviciilor/gestiondrii  actelor permisive i
cresterii  satisfactiet in  utilizarea  SIA
implementate pentru managementul

documentelor (subpct.4.2.7).

Politica securitdtii cibernetice mentionate supra prevede notificarea incidentelor prin raportarea
la adresa dedicata ithelp @mfa.gov.md, totodatd serviciul IT inregistreaza si mentine dovezile de

inregistrare a incidentelor, solutionarea si monitorizarea acestora cu raportarea catre [.P. STISC.
In special se referd la cazurile de atacuri phishing primite pe posta oficiala ale utilizatorilor
MAEIE. Pentru 2023 au fost inregistrate cel putin 6 cazuri cu notificarea angajatilor a masurilor

de protectie.

MAETIE va tine cont de recomandarea CCRM in procesul elaborare al Regulamentului cu privire
la Managementul documentelor electronice al Serviciului Diplomatic.
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10.

13. Procuratura Generald, Agentia Nationala
pentru Solutionarea Contestatiilor, Agentia
Nationala a Medicamentului si Dispozitivelor
Medicale, Ministerul Afacerilor Externe si
Integrarii  Europene, Ministerul Afacerilor
Interne, Ministerul Justitiei, Agentia Nationald a
Arhivelor, Agentia Navald, Agentia Mediului,
Serviciul ~ Tehnologii  Informationale  al
Ministerului Afacerilor Interne, Serviciul Vamal,
Biroul Migratie si Azil al Ministerului Afacerilor
Interne, Inspectoratul General al Politiei,
Inspectoratul General de Carabinieri,
Inspectoratul General al Politiei de Frontiera, sa
asigure utilizarea si valorificarea, dupd caz,
imbunatatirea  functionalitatilor  sistemelor
informationale  implementate, 1n  vederea
eficientizarii _procesului de management al
documentelor, evitarii _dublarii eforturilor si
resurselor 1n acest scop (4.2.6).

Nu necesitd implementare. SI E-Cancelarie al MAEIE este unicul sistem utilizat in sensul
Gestiunii documentelor electronice ale MAEIE si MDOC.

Anual este Incheiat un singur contract de achizitie pentru mentenanta si dezvoltarea Sistemului
Informatic.

Actualmente au fost integrate Registrele Notelor informative al Serviciului Diplomatic, conform
dovezilor prezentate supra.
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Anexa 2

MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA

"
ORDINUL nr. 27- 8 -4<

P4 ; S
/ff martie 2021 mun. Chisinau

Cu privire la implementarea
sistemului informational automatizat ,,e-Cancelaria”

In temeiul art. 16 din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat, art. 17 din Legea nr. 91/2014 privind semnitura electronicd si
documentul electronic, Hotdrarea Guvernului nr. 710/2011 ,Cu privire la aprobarea
Programului strategic de modernizare tchnologicd a guvernarii (e-Transformare)” si
implementarii initiativei ..Guvern fard hartie™, si in conformitate cu punctul 13' al
Regulamentului privind organizarea si functionarea MAE IE. aprobat prin Hotararea
Guvernului nr. 697 din 30.08.2017 dar si in vederea asigurdrii unei colabordrii eficiente intre
autoritati si functionarii publici. al ridicarii gradului de eficienta si abilitate a activititiit MAE IE,

ORDON:

1. Toate subdiviziunile aparatului central al Ministerului Afacerilor Externe si Integrarii
Europene vor utiliza in activitatea sa sistemul informational automatizat
.e-Cancelaria™ (in continuare — Sistemul);

2. Toate documentele expediate de citre MAE IE in adresa autoritdtilor publice ale
Republicii Moldova vor fi semnate exclusiv cu utilizarea semndturii electronice (exceptic de la
aceastd prevedere sunt notele verbale, mesajele de felicitare, notele informative, de convorbire,
de propunere etc., documentele a caror termen de pastrare fiind Permanent):

3. In vederea utilizarii corecte a Sistemului. utilizatorii vor consulta ..Ghidul de utilizare a
sistemului informational automatizat .e-Cancelaria™, disponibil la rubrica din sistemul
respectiv, intitulata ,, ? - Ghid de utilizare ":

4. Primirea si prelucrarea initiala a corespondentei de intrare in MAE IE se face in mod
centralizat de catre Sectia managementul documentelor si arhiva diplomatica de stat:

5. Toatd corespondenta va fi inregistrata. in mod obligatoriu. de catre SMDADS in Sistem.
indiferent de modul in care accasta a intrat in MAE IE, completandu-se obligatoriu urmatoarele
campuri din fisa documentului: numdrul documentului, data documentului, numdrul de
inregistrare (generat automat), expeditor, continutul succint, categoria, coordonatorul,
executantul ete.;
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6. Angajatii Sectiei managementul documentelor si arhiva diplomatica de stat vor distribui
corespondenta prin SIA .,e-Cancelaria”, conform schemei de subordonare a MAE IE;

7. Sefii de subdiviziuni ai aparatului central al MAE IE vor accesa zilnic Sistemul si vor
asigura redistribuirea documentelor primite in sistem si vor da indicatii electronice subalternilor
directiei/serviciului;

8. Angajatii subdiviziunilor aparatului central al MAE IE vor vizualiza zilnic
corespondenta parvenitd si vor asigura executarca documentelor in termenul legal stabilit cu
introducerea in rubrica Proces examinare a informatici despre examinarea documentului:

9. Documentele care vin la executare si au fost executate, in mod obligatoriu de catre
executant in rubrica Procesul examinare-Adauga etapa. va include statutul Executat. Acelasi
proces va fi si pentru documentele venite cu titlu de informare: decizii. dispozitii, note
informative, de convorbire etc..

10. In lipsa sefului subdiviziunii corespondenta directiei/serviciului va fi distribuitd in
sistem de catre colaboratorul care va exercita atributiile acestuia:

11. Corespondenta intratd pe suport hartie urmeazid a fi stocatd in mape pe
directii/servicii, in cadrul Sectiei managementul documentelor si arhiva diplomatica de stat.

2. Corespondenta pe suport hartie va fi ridicatd de cdtre un angajat al
directiei/serviciului sub semniturd si conform repartizirii clectronice fiecare angajat in parte
urmeaza sa arhiveze documentele pe suport hartie.

13. Controlul asupra executérii prevederilor prezentului ordin se pune in sarcina
Sectiei managementul documentelor si arhiva diplomatica de stat:

14. Asigurarea implementarii, functiondrii si dezvoltarii Sistemului se pune in sarcina
Sectiei managementul documentelor si arhiva diplomatici de stat:

15. Administrareca tchnicd a Sistemului se pune in sarcina Serviciului tehnologia
informatiei si comunicatiilor.

Secretar General ( J/f-f;,/

Eugeniu REVENCO



MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE
AL REPUBLICH MOLDOVA

ORDINUL nr, 259 - & - 249

din &Zf 7O 2022 or. Chisinau

Cu privire la instituirea ., Depozitarului de circulare”
si . Catalogului de pozitii " ale MAEIE

In vederea optimizarii procesului de implementare a obiectivelor de politica externa si in
temeiul Hotararii Guvernului Republicii Moldova nr. 462 din 29.12.2021 pentru aprobarea
Regulamentului-cadru al subdiviziunii analizd. monitorizare si evaluare a politicilor
publice din cadrul aparatului central al ministerului.

9

ORDON:

A institul, incepdnd cu 20.10.2022, in cadrul Sectiei analiza, monitorizare si evaluare
a politicilor (SAMEP) ..Depozitarul de circulare™ si .Catalogul de pozitii™ ale
MAEIL.

Depozitarul de circulare™ va constitui o baza de evidentd a circularelor - elaborate
de catre subdiviziunile MAEIE in coordonare cu SAMEP din punct de vedere al
conformitdtii cu obiectivele, prioritatile, precum si prin prisma incarcaturii de lucru
pentru subdiviziunile MAEIE si MDOC. Subdiviziunile MAEIE urmeaza sa
prezinte, concomitent. SAMEP copia electronica a circularei elaborate, incepind cu

depozitare in ,.Depozitarul de circulare”. SAMEP va colecta, inregistra. actualiza si
plasa .Depozitarul de circulare”™ pe platforma electronicd a MAEIE pentru accesul
diplomatilor,

~Catalogul de pozifii™ va constitui totalitatea documentelor de pozitii politice pe tari.
organizafli internationale §i problematici aferente promovarii politicii externe a
Republicii Moldova. stocate in cadrul SAMEP si plasate pe o platforma electronic
cu scop de consultare si informare imediatd a diplomatilor MAEIE-. precum si
functionarilor altor institutii de stat ale Republicii Moldova. la solicitare.
Subdiviziunile MAEIE vor prezenta SAMEP documentele de pozitii politice in
format electronic, in termen de pani la 24 ore dupa aprobarea de catre conducerea
MAEIE. incepind cu 20.10.2022, precum si documentele existente/actuale, care vor
i plasate pe platforma electronica a MAEIE cu acces pentru diplomati incepand cu
data de 20.10.2022. SAMEP va colecta, inregistra si actualiza ..Caralogul de pozitii™.

. Control asupra realizérii prezentului Ordin se pune in sarcina Secretarului General al

MAELIE.

. Continutul prezentului Ordin va fi adus la cunostinta tuturor angajatilor MAEIE,

VICEPRIM-MINISTRU. Nicu POPESCU
MINISTRU



MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE AL
REPUBLICII MOLDOVA

ORDINUL nr. S5/~ £ - 347

A2/ decembrie 2022 mun. Chisinau

Cu privire la implementarea
sistemului informational automatizat e-Cancelaria
in Misiunile Diplomatice §i Oficiile Consulare

In temeiul Hotararii Guvernului nr. 710/2011 *Cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (E-Transformare)” si implementarii
initiativei "Guvern fard hartie” si in conformitate cu punctul 13! al Regulamentului
privind organizarea si functionarea MAEI IE, aprobat prin Hotararea Guvernului 697
din 30.08.2017 dar si in vederea asigurarii unei colabordri eficiente intre autoritati si
functionari publici, al ridicarii gradului de eficienta si abilitate a activitatii MAEIE,

ORDON:

1. Misiunile Diplomatice si Oficiile Consulare ale Republicii Moldova acreditate
peste hotare vor utiliza in activitatea lor sistemul informational automatizat “e-
Cancelaria” (in continuare-Sistemul) incepand cu data de 01 ianuarie 2023;

2. In vederea utilizarii corecte a Sistemului, utilizatorii vor consulta ”Ghidul de
utilizare a sistemului informational automatizat “e-Cancelaria”, disponibil la
rubrica din Sistemul mentionat, intitulatd ”?- Ghid de utilizare™,

3. Toata corespondenta de intrare va fi inregistrata de catre sef serviciu, contabil
(sef cancelarie) detasati in misiune diplomatica, functia carora presupune si
gestiunea lucrarilor de secretariat, iar in MDOC unde aceasta unitate lipseste de
persoana responsabila de inregistrarea documentelor desemnata de seful misiunii
prin ordin intern, avand nivel de acces de “supervizor” in Sistem:

4. Corespondenta urmeaza a fi inregistrata cu obligativitatea completarii tuturor
rubricilor (numdrul documentului, data documentului, expeditorul, confinutul



succint, categoria, coordonatorul, executorul, numdrul de inregistrare - va fi
generat automat, etc.)

. Corespondenta de iesire elaborata de catre MDOC, adresatda MAEIE urmeaza a
fi incércata in Sistem in format PDF si remisa tastand butonul Expediere (cu
excluderea remiterii acesteia la posta electronicd a Sectiei managementul
documentelor si arhiva diplomatica de stat);

Corespondenta destinata altor autoritati atit nationale cat si din tara de resedinta
a MDOC urmeaza s fie inregistrata si doar incarcata in Sistem,

Sefii misiunilor diplomatice vor accesa zilnic Sistemul si vor asigura
redistribuirea documentelor primite in Sistem cu eliberarea indicatiilor
subalternilor misiunii;

. Colaboratorii misiunilor diplomatice vor verifica zilnic corespondenta parvenita
si vor asigura executarea documentelor in termenul legal stabilit cu introducerea
in rubrica Proces examinare a informatiei despre examinarea documentului;

Documentele care vin la executare si au fost executate, in mod obligatoriu de
citre executant in rubrica Procesul examinare -Adaugd etapd, va include
statutul Executat;

10.In lipsa sefului misiunii corespondenta va fi distribuitd in sistem de citre
Insircinatul cu afaceri a.i.;

11. Administrarea tehnica a Sistemului se pune in sarcina Sectiei managementul

documentelor si arhiva diplomaticd de stat si a Serviciului Tehnologia
informatiei si comunicatiilor;

12.Prezentul ordin, conform prevederilor legale, se va aduce la cunostinta,

angajatilor MDOC.

13. Responsabilitatea pentru realizarea acestui Ordin se pune in sarcina sefilor

misiunilor diplomatice si oficiilor consulare ale RM.

Secretar General Mihai MITU



MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA
MINISTRY OF FOREIGN AFFAIRS AND EUROPEAN INTEGRATION
OF THE REPUBLIC OF MOLDOVA

Str. 31 August 1989 nr. 80. MD-2012 Chisinau » Tel.: (373 22) 578205 » Fax: (373 22) 232302 » http://www.mfa.gov.md

Nr. AP/014 / nr.11172 din 12 octombrie 2022

Sefilor Misiunilor Diplomatice
si Oficiilor Consulare

CIRCULARA

Stimati Sefi ai Misiunilor Diplomatice si Oficiilor Consulare,

In vederea optimizirii procesului de informare a MAEIE despre situatia din tirile de
acreditare/organizatiile internationale si activitatea MDOC potrivit conceptului 4D al
MAEIE, MDOC vor prezenta lunar o informatie informativ-analiticii in baza structurii
model anexate, pe platforma E-doc a MAEIE, pe 3-5 pagini, care va include o scurta
evaluare despre:

l.

&}

Cele mai importante evenimente politice interne si externe din tara de acreditare,
documente strategice. vizite, initiative internationale, pozitii pe probleme relevante pentru
RM.

Cele mai importante subiecte care atrag atentia publicului, pozitiile partidelor politice,
politicienilor si cei mai importanti formatori ai opiniei publice cu privire la problemele
relevante pentru RM.

Actiuni semnificative realizate de MDOC, intrevederi planificate, vizite, participiri la
evenimente, scopul si rezultatul acestora.

Reflectarea i evaluarea problemelor importante pentru RM, pozitiile si imaginea RM
(narativ negativ-pozitiv) in mass-media din tara de acreditare.

Pe linie multilaterald, se va relata despre cele mai importante probleme ale activititii
organizatiei internationale, deciziile organizatiilor internationale pe teme relevante pentru
RM. pozitiile si initiativele statelor membre cu privire la problemele discutate in
organizatiile internationale, dinamica negocierilor.

Reflectarea situatiei MDOC din punct de vedere administrativ si de securitate. cu relatarea
incidentelor, altor situatii care merita atentia si implicarea MAEIE.

Propuneri de imbunatatire a activititii MDOC daca acestea necesiti implicarea MAEIE
sau a altor institutii de stat.

Raportul lunar va fi destinat conducerii MAEIE, Sefilor de Directie si se va completa
lunar sau pentru o perioada mai scurta, functie de volumul si importanta informatiei, in
sistemul de gestionare a documentelor MAEIE E-docz’inregistrareﬁRaport lunar si se va
remite nu mai tarziu de data de 5 a lunii ce urmeaza, inclusiv cu anexarea unei copii PDF
semnata de Seful Misiunii. Raportul lunar va fi parte la Raportul anual al MDOC.
Raportul lunar este un document de uz intern si va fi inregistrat de Directia Management
institutional in Sistemul de gestionare a documentelor MAEIE.



10. SAMERP si Directiile relevante vor analiza Rapoartele din perspectiva avansarii MDOC in
realizarea obiectivelor de politica externa stabilite in PAG, Planul de activitate a MAEIE

st MDOC., alte prioritati curente. cu emiterea recomandarilor catre Conducerea MAEIE si
MDOC.

Prezenta Circulard anuleaza prezentarea saptiménald sau bimensuald a informatiei MDOC
despre evenimentele politice din tara de acreditare si a informatiei saptimanale pe prioritatile
nationale solicitate de SAMEP.

Cu respect,

Mihai MITU,
Secretar General

Anexa: mentionatd, structura model raport, 1 fila



Raport lunar
(Informatii concise, care pot fi probate, catre data de 5 a lunii sau functie de importanta, 3 - 5 pagini).
1. Situatia din tara de resedinta (pana la 2 pagini)

Cele mai importante evenimente politice interne si externe din tara de acreditare, documente strategice,
vizite, initiative internationale, pozitii pe probleme relevante pentru RM. Cele mai importante subiecte
care atrag atentia publicului, pozitiile partidelor politice, politicienilor si cei mai importanti formatori ai
opiniei publice cu privire la problemele relevante pentru RM. Reflectarea si evaluarea problemelor
importante pentru RM, pozitiile si imaginea RM (narativ negativ-pozitiv) in mass-media din tara de
acreditare.

2. Implementare actiuni MDOC conform conceptului 4 D, Total actiuni: :
a) Dezvoltare europeana. Total actiuni:

Actiunile intreprinse de MD/scop-rezultat de promovare a obiectivului aderérii la UE (intrevederi la nivel
guvernamental, parlamentar, academic, societatea civild, mass-media, etc, participari active (organizare,
cu discurs) sau pasive la evenimente, altele).

b) Dialog. Total actiuni:

Actiunile intreprinse de MDOC/scop-rezultat de consolidare a relatiilor bilaterale cu tarile de acreditare
sau cu organizatiile internationale (intrevederi la nivel institutional, guvernamental, parlamentar,
academic, societatea civila, mas media, inclusiv publicatii, avanséri pe proiecte de acorduri, etc,
participdri active (organizare, cu discurs) sau pasive la evenimente, altele).

¢) Diaspori. Total actiuni:

Actiunile intreprinse de MDOC/scop-rezultat in relatie cu Diaspora (intrevederi tematice, sprijin pentru
organizarea evenimentelor si proiectelor comune, primirea in audienta, promovarea subiectelor diasporei
in cadrul institutiilor de stat si mass media, etc, participari active (organizare, cu discurs) sau pasive la
evenimente, altele).

d) Diplomatie economici. Total actiuni:

Actiunile cu caracter economic si investitional intreprinse de MDOC/scop-rezultat (prezentdri. co-
organizare de expozitii. vizite ale delegatiilor. vizite la Agentii si intreprinderi cu renume, intrevederi la
nivel guvernamental, parlamentar, cu oameni de afaceri, promoviri in mass-media, participari active
(organizare, cu discurs) sau pasive la evenimente, altele).

3. Situatia administrativa in MDOC. Total actiuni:

Reflectarea situatiei MDOC din punct de vedere administrativ si de securitate, cu relatarea incidentelor,
altor situatii care merita atentia si implicarea MAEIE.

4. Propuneri concrete MDOC.,

Propuneri de imbundtatire a activitatii MDOC daca acestea necesitd implicarea MAEIE sau a altor
institutii de stat.



Anexa 3

ACHIZITII PUBLICE

CONTRACT Nr. 14/S /15

pentru mentenanta si dezvoltarea Sistemului Informational Automatizat SIA e-Cancelaria
Cod CPV: 72261000-2

-~

(8}
wk s Vs : . s
fzu 1anuarie 2023 mun. Chiginau

Prestator Beneliciar

INFOSOFT-MAX S.RR.L.,

Ministerul Afacerilor Externe si Integrérii Europene,

reprezentatd prin dl. Ton SILVESTRU, reprezentatd prin dl Mihail Mitu, Secretar General,
Administrator, care aclioneaza in baza HG nr. 697 din 30.08.2017 cu
care aclioneaza in baza Statutului, denumitd in privire la organizarea si functionarea Ministerului
continuare Prestalor, Afacerilor Externe si Integrarii Europene, denumit(a) in
pe de o parte, continuare Beneficiar, pe de alta parte,

ambii denumiti in continuare Pdri, au incheiat prezentul Contract referitor la urmatoarele:

a.  Achizitionarea serviciilor de mentenania si dezvoltare a Sistemului Informational Automatizat SIA e-Cancelana,
denumite in continuare Servicii.

b. Urmatoarele documente vor fi considerate pérti componente si integrale ale Contractului:

a) Specificatia tchnicd §i de preja Serviciilor. i

c. Prezenw! Contract va predomina asupra tuturor altor documente componente. In cazul unor discrepanie sau
nconsecvente intre documentele componente ale Contractului, documentele vor avea ordinea de prioritate
cnumeratd mai sus.

d. in calitate de contravaloare a plailor care urmeaza a fi efectuate de Beneficiar, Prestatorul se obliga prin prezenta
<4 livreze Beneficiarului Serviciile §i sa inlature defectele lor in conformitate cu prevederile Contractului sub toate
aspeciele.

- e. Beneficiarul se obligd prin prezenta sa plateasca Prestatorului, in calitate de contravaloare a prestarii serviciilor,
precum §i a inlaturdrii defectelor lor, prejul Contractului sau orice alta suma care poate deveni platibila conform
prevederilor Contractului in termenele §i modalitatea stabilite de Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei, care este parte integranta a
prezentului Contract.
| 2. Beneficiarul se obligd, la rindul s3u, si achite si si receptioneze Serviciile prestate de Prestator.

1 3. Termenul de varaniie a Serviciilor este valabil pe perioada prestarii Serviciilor.

<

2. Termeni §i conditii de prestare
5 1. Prestarea Serviciilor se efectueaza de catre Prestator in perioada ianuarie - decembrie 2023.
3. Pretul si conditii de platd

3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind indicat in
Specificatia prezentului Contract.

3.2, Suma totald a prezentului Contract, inclusiv TV A, se stabileste in lei moldovenesti i constituie: 74800,0C
lei MD (saptezeci §i patru mii opt sute lei 00 bani).

3.3, Achitarea platilor pentru Serviciile prestate s¢ va efectua in lei moldovenesti.

14, Metoda si conditiile de plata de cétre Beneficiar vor fi: in rate, lunar sau trimestrial, in baza facturii fiscale
si a actului de primirc predare a serviciilor prestate.

£ . GEINIVI T PR o st gs-al Prestatorului indicat in prezentu’
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4. Conditii de predare-primire

4.1, Serviciile se considerd predate de catre Prestator §i receptionate de catre Beneficiar daca;
a) cantitatea Serviciilor corespunde informatiei indicate in Specificatia prezentului Contract,
b)  calitatea Serviciilor corespunde informatiei indicate in Specificaie.

4.2, Prestatorul este obligat si prezinte Beneficiarului un exemplar original al facturii fiscale odata cu prestarea
Serviciilor: pentru efectuarea platii. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi rezen i
dreptul de a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului de zile de intirziere i de a fi
exonerat de achitarea penalitatii stabilite in punctul 9,2.

4.3, Prestatorul esie obligat sa prezinte Beneficiarului la expirarea contractului codul sursd a Sistemului
informational

5. Obligatiile partilor

5.0 Inbaza prezentului Contract, Prestatarul se obligi;
@) 5d presteze Servictile in condigiile prevazute de prezentul Contract;
b) sa anunge Beneliciarul dupa semnarea prezentului Contract, in decurs de 5 zile calendaristice, prin telefon,

despre disponibilitatea prestarii Serviciilor;

¢} sa asigure conditiile corespunzatoare pentru recepionarea Serviciilor de catre Beneficiar, in termenele
stabilite, in corespundere cu cerinfele prezentului Contract;

d)  sd asigure integritatea si calitatea Serviciilor pe toatd perioada de pina la receptionarea lor de citre
Beneficiar;

e) si asigure la data semndrii contractului doud puncte de contact (fix-mobil) si o adresa de email. la care
Beneficiarul va semnala eventualele nereguliferori §i solicitari, care impiedicd buna functionare a Sistemuylui
informational:

a) sd garanteze Beneficiarului ¢i este titularul drepturifor patrimoniale asupra Sistemulur intormanionz| e-
Management al Documentelor;

5.2, In baza prezentului Contract, Beneficiarul se obliga.

a) sa intreprindd 1oate masurile necesare pentru asigurarea receplionarii in termenul stabilit a Servic ilor
prestate in corespundere cu cerintele prezentului Contract;

b)  sdasigure achitarea Serviciilor prestate, respectind modafitaile si termenele indicate in prezentul Contract:

0. Forta majora

6.1, Partile sint exonerate de raspundere pentru neindeplinirea partiald sau integrald a obligatiilor contarm
prezentului Contract, daci aceasta este cauzata de producerea unor cazuri de fortd majora (rdzboaie, calamitay natutale
incendii, inundatii, cutremure de pamint, precum si alte circumstante care nu depind de vointa Partilor).

6.2.  Partea care invoca clauza de forja majora este obligata sa informeze imediat (dar nu mai tirziu de 10 zile)
cealalta Pane despre survenirea circumstantelor de forja majora.

6.3. Survenirea circumstanielor de forta majord, momentul declansarii §i termenul de actiune trebuie s fie

confirmate printr-un certificat, eliberat in mod corespunzator de catre organul competent din tara Parii care nvoca
asemenea circumstante,

7 Rezilierea

7.1. Rezilierea Contractului se poate realiza cu acordul comun al Parilor,
7.2, Contractul poate fi reziliat in mod unilateral de cirre:
a)  Beneficior in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul Contract;
b} Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
¢)  Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor,
d}  Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilor inairtate
contorm prezentului Contract
3

3. Partea inifiatoare a rezilierii Contractulur este obligata si comunice in termen de 5 z/le lucratoare celeilalte
Parti despre intengiile ei printe-0 scriseare motivata. 3

74, Partea ingtiinjatd este obligata sa raspunda in decurs de 3 zile lucratoare de la primirea notificari, [n cazul
in care litigiul nu este solufionat in teemenele stabilite, partea inifiatoare va inifia rezilierea.

8.  Reclamatii

8.1, Reclamatiile privind cantitatea Serviciilor prestate sint inaintate Prestatorului la momentul receppiondris
lor. filnd confirmate prinir-un act intoemit in comun cu reprezentantul Prestatorului.

8.2 Pretentile privind calitatea serviciilor livrate sint inaintate  Prestatorului in termen de 3 zile lucratoare de
la depistarea deficientelor de calitate g1 trebuie confirmate printr-un certificat eliberat de o organizape independenta
neutrd si autorizatd m acest sens,



8.4, In caz de recunoastere a pretentiilor, Prestatoru) este obligat, in termen de 5 zile, sa presteze suplimenta
Beneficiarului serviciile neprestate, iar in caz de constatare a calitdfii necorespunzatoare — sa le substituie sau sa l¢

corecteze in conformitate cu cerintele Contractului.
8.3
ascunse,

Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru viciile

8.6. Incazul dev erii de la calitatea confirmata prin certificatul de calitate intocmit de organizatia independenta
neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sint suportate de partea vinovata.

9.

9.1.

Sanctiuni

Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd rispundere materiald in valoare de 0.0 1% din

suma Servicilor neprestate. pentru fiecare zi de intirziere, dar nu mai mult de 1% din suma totald a prezentului Contract

9.2

Pentru achitarca cu intirziere, Beneficiarul poartd raspundere materiala in valoare de 0,01% din suma

Serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 1% din suma totala a prezentului contract.

10.

Dispozitii finale

WL Lingiile ce or putea rezulta din prezentul Contract vor i solutionate de catre Parti pe cale amiabila. In caz
contrar, ele vor 1 transmise spre examinare in instanfa de judecata competenta conform legislatier Republicii Moldova

o2
pierd valabilitatea.

De la data semnarii prezentului Contract, 10ate negocierile purtate g1 documentele perfectate anterior isi

10.5. Partile contractante au dreptul, pe durata indeplinirii contractului, sa convina asupra modificarii clauzelor
contractului, prin act aditional, numai in cazul aparitiei unor circumstante care lezeaza interesele comerciale legitime
ale acestora si care nu au putut fi prevazute la data incheierii contractului. Modificarile §i completarile la prezentul
Contract sint valabile numai in cazul in care au fost perfectate in seris $i au fost semnate de ambele Parti.

104, Nici una dintre Parti nu are dreptul sa transmitd obligatiile si drepturile sale stipulate in prezentul Contract
unor terte persoane fard acordul in scris al celeilalie pan.

103
pentru Prestator §1 Benef ciar

Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii Moldoyva, cite un exemplai

10:6. Prezentul Contract se considera incheiat la data semniirii $i intrd in vigoare dupa inregistrarea lui de catre
Trezorena de Stat sau ce catre una din trezoreriile teritoriale ale Ministerului Finantelor, fiind valabil pina la 31

decembrie 2023

HLT Prezentul Contract reprezinta acordul de voinga al aimbelor parti si este semnat astazi, =22 ianuarie 2023
1.8, Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in conformitate cu
legislatia Republicii Moldova, la data i anul indicate mai sus.

11,

Datele juridice, postale si bancare ale Partilor

Prestator

Beneficiar

CINFOSOFT-MAX S.R.L.

MD-2028. mun. Chig nau, str.Miorita. 91, of .34
Tel: 079 445526. 022 287138

IBAN: MDS6VI022241 7000005326 M DI

B.C. Victoriabank S A sue.nr. 1 7, Chisindu
Adresa postala a bancii: mun. Chisinau, str, 31
August 1989, 64

Cod banca: VICBMD2X457

Cod fiscal: 1018600043001

Cod TVA: 0210806

12.

Prestator

Ministerul Afacerilor Externe si Integrarii

| Cod fiscal: 1006601000129

Semnaturile partilor

Europene al Republicii Moldova
- MD-2012, mun, Chigindu. str.31 August 1989, 80
Tel. 022 578 235, 022-578295, 022-578208
IBAN: MD75TRPBAA222210A00430AC
ME-TT Bugetul de Stat
Adresa postala a bancii:MD-2005. mun, Chisinau.
str. C.Tanase, 7

Cod banca: TREZMD2X




10. SAMERP si Directiile relevante vor analiza Rapoartele din perspectiva avansarii MDOC in
realizarea obiectivelor de politica externa stabilite in PAG, Planul de activitate a MAEIE

st MDOC., alte prioritati curente. cu emiterea recomandarilor catre Conducerea MAEIE si
MDOC.

Prezenta Circulard anuleaza prezentarea saptiménald sau bimensuald a informatiei MDOC
despre evenimentele politice din tara de acreditare si a informatiei saptimanale pe prioritatile
nationale solicitate de SAMEP.

Cu respect,

Mihai MITU,
Secretar General

Anexa: mentionatd, structura model raport, 1 fila
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Specificatia tehnicd si de pref a serviciilor

la contractul nr/4

Anexa nr,|

din "_7370;" ianuarie 2023

SIA e-Cancelaria ‘

|
|

| o .
a | Denumirea Cod | Canti- Preful, | Suma totala
Nr. serviciilor CpPV . tatea lei MD  (incl. TVA), lei
| MD
Servicii de mentenana si dezvolte s ; :
. || ap e S menlenmRRrdenvaliale:  {oosgitinga) 120un | 530000 T4:860:00

- Timpul de rezo vare a problemei ce a cauzat incidentul — 1-8 ore.

Continutul serviciilor de mentenanti si dezvoltarea:
Asigurarea bunei functionalitayi a sistemului 24/24:
Oferirea mentenantei permanente sistemului e-Management;

Asiguraren actualizarii componentelor de plattorma a sistemului §i va aplica sistematic actualizarea
pachetelor de securilate;

Asigurarea credrii copiilor de rezerva regulat a Sl si a bazei de date;

Interventia promptd la problemele raportate de catre MAEIE, precum si la solujionarea acestora

Activarea sub indrumarea reprezentantului SMDADS a MAEIE;

Asigurarea unui punct unic de contact, pentru reactionarea imediata la problemele raportate si
solutionarea acestora;

Asigurarea unui nivel avansat de securitate in procesul de administrare;
Asigurarea sceuritdtii informatiei si transmiterea i in conformitate cu drepturile de acces atribuite
personalulus Ministerului;

Oferirea suportulw si asistentei metodologice angajatilor MAEIE:

Asigurarea unui sistem eficienmt de raportare a problemelor identificate;

Consultarea si instruirea operatorilor §i actualizarea ghidurilor de utilizarea a SI;

Adaptarea functionalitatilor sistemului la necesitatile MAEIE;

Adaptarea si optimizarea interfajei sistemului pentru versiunea mobila;

Indeplinirea si altor sarcini cotidiene care pot apirea ad-hoc la solicitarea MAEIE;
Contribuirea §i participarea la definirea cerintelor functionalitatilor noi propuse spre implementare:

Implementaren ST in MDOC;

Conformarea la Hotardrea Guvernului nr. 201 din 28 martie 2017 ,,Cerintele minime obligatorii Je
securitate cibernetica™, si va implementa cerintele aplicabile sistemului;
Termenii de reactie la incidente (in orele de program):

Critic — incident in care sistemul nu lunctioneaza delog:

- Timpul de reactie maxim permis - in decurs de 30 min:

- Timpul de rezolvare a problemer ce a cauzat incidentul - |-3 ore;
Inalt - incident in care sistemul functioneaza partial, insd un grup de persoane nu-l pot utiliza in baza
crorilor de sistem si activitatea acestor persoane este sistata;

- Timpul de reactie maxim permis - in decurs de 2 ore:

- Fimpul de rezovare a problemei ce a cauzat incidentul — 1-4 ore:
Mediu - inciden: in care sistemul functioneaza parfial, insa un grup de persoane nu il pot utiliza in baza
erorilor din sistem, dar activitatea acestor persoane nu este sistatd;
- Timpul de reactie maxim permis — in decurs de 8 ore;

Semniturile partilor
Prestator

lon SILVESTRU
diministragor

()2

4



Anexa 4

MINISTERUL AFACERILOR EXTERNE SI INTEGRARII EUROPENE
AL REPUBLICII MOLDOVA

ORDINUL nr. /4.4~ 16¢

A 3 iulie 2021 mun. Chisinu

Cu privire la aprobarea politicii interne privind
securitatea cibernetica a Ministerului Afacerilor Externe
si Integrarii Europene

In conformitate cu prevederile pet. 3 al Hotdararii Guvernului nr. 201 din 28.03.2017 cu
privire la aprobarea Cerintelor minime obligatorii de securitate ciberneticd care vizeazi
echipamente (hardware), produsele de program (software) existente in MAEIE si sistemele
informatice, resursele si sisteme informationale existente in cadrul institutiei, precum si cele
aflate la etapa de elaborare, testare sau implementare,

ORDON:

I.  Se aproba Politica de securitate cibernetica a Ministerului Afacerilor Externe si Integririi
Europene, conform anexei.

2. Se desemneaza Serviciul tehnologia informatiei si comunicatiilor (STIC) in cadrul Directiei
management institutional, in calitate de subdiviziune responsabild de punerea in aplicare a
sistemului de management al securitiatii cibernetice in cadrul Ministerului.

3. Directia management institutional va elabora in termen de 30 de zile planul de punere in
aplicare a PSC, luand in considerare recomandarile auditului cibernetic din anul 2019 si
rapoartele de audit ale Curtii de Conturi din anul 2021.

4. Accesul la sistemele informationale ale Ministerului sunt oferite exclusiv de pe statiile de
lucru finrolate corespunzitor. Angajatii ministerului cirora li s-a autorizat accesul la
sistemele, echipamentele si produsele de program poartd rispundere personali pentru
respectarea prevederilor prezentului ordin.

5. STIC va asigura pana la data de 17 septembrie inrolarea statiilor de lucru, inclusiv cele
mobile (laptop, telefon, tablete) in sistemul informational unic, fiind asiguratd criptarea
ultimelor.


Anexa 4


6. Personalul institutiilor serviciului diplomatic va efectua instruirea privind regulile minime
de securitate cibernetici pe platforma guvernamentali elearning.gov.md (cursul
»Constientizare generald in materie de securitate cibernetica”) folosind autentificarea prin
intermediul semnaturii electronice nominale. Dupa promovarea evaludrii, certificatul digital
emis de catre Agentia pentru Guvernare Electronici prin care se certificd instruirea va fi
expediat individual in adresa Sectiei resurse umane si contencios pe adresa de email:
stuc@mfa.gov.md , pana la data de 31 august 2021. Lista persoanelor care au promovat
instruirea va fi trimisd la 01 septembrie 2021 in adresa STIC. Functionarii serviciului
diplomatic care nu dispun de certificat valabil vor fi deconectati de la sistemul informational
al MAEIE;

7. Sectia resurse umane si contencios va asigura stricta evidentd a instruirilor respective pentru
fiecare nou angajat in cadrul institutiilor serviciului diplomatic.

8. Sefii misiunilor diplomatice si oficiilor consulare, sefii de subdiviziuni vor aduce la
cunostinta personalului din subordine prevederile prezentului ordin contra semnituri.

9. Se abroga ordinul nr. 196-b-174 din 13 noiembrie 2018 cu privire la aprobarea Politicii de
Securitate Cibernetica a MAEIE.

MINISTRU g Aureliu CIOCOI
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Mihail MiTU
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Expunerea obiectului de
achizitie (Se
efectueaza descrierea
succinta a obiectului

Procedura de
achizitie aplicabild
(Se identificd in

Perioada
desfasurarii
procedurii de
achizitie publici

Valoarea

Nr. -ontractelor de achizitii . . . L. , Se stabileste . . - . cpxpss
Cod CPV contracielor de ac = " Specificatiile tehnice principale conformitate cu (, > estimata fara Justificarea necesitatii
d/o publice (descrierea succintd ; perioada (luna) a R H
R . . Legea nr.131/2015 L. TVA (lei)
a obiectului procedurilor de . o anului in care va
L . privind achizitiile -
achizitie publica) care . fi efectuata
. ] publice) .
urmeaza a fi realizate pe aceasta
parcursul anului) procedura)
1 2 3 4 5 6 7 8
TOTAL GENERAL, inclusiv:
1. |Design, dezvoltare, configurare, instalare, administrare, mentenanta a solutiilor software
1.1 |79132100-9 Servicii in domeniul Specificatiile tehnice: 1.Servicii  |Contract de Trimestrul I 8200 Necesitatea aplicarii semnaturii electronice, dar si
semndturii electronice de certificare a cheilor publice pentru semnatura electronica avansata valoare mica autentificarea colaboratorilor MAEIE la SI de Gestiune
calificata (pentru aparatul central al MAEIE). 2.Servicii de a Vizelor, gestionat de MAEIE, precum si SI de cautare
certificare a cheilor publice pentru autentificare si servicii de securitate AccesWeb, gestionat de Agentia Servicii Publice,
(pentru aparatul central al MAEIE). 3.Servcii de certificare a realizat in baza doar a semnaturii electronice
cheilor publice pentru autentificare i servicii de securitate (pentru (certificatelor cheilor publice), eliberate exclusiv de
misiunile diplomatice) STISC.
1.2 |72261000-2 Mentenanta Sistemului Specificatii tehnice: Contract de Trimestrul I 65 000 Necesitatea asigurarii functionarii, mentenatei si

Informatic e-Management
al Documentelor

1.asigurarea bunei functionari a SI e-Management 24/24.

2.oferirea mentenantei permanente a sistemului e-Management.
3.asigurarea actualizarii componentelor de platforma a sistemului,
actualizarea pachetelor de securitate.

4.asigurarea copiilor de rezerva regulat a SI si a bazei de date.
S.intervenirea prompt la problemele raportate de catre MAEIE, precum si
la solutionarea acestora.

6.activarea sub indrumarea reprezentantului SMDADS a MAEIE.
7.asigurarea unui punct unic de contact, pentru reactionarea imediata la
problemele raportate si solutionarea acestora.

8.asigurarea unui nivel avansat de securitate in procesul de administrare.
9.asigurarea securitatatii informatiei si transmiterea ei in conformitate cu
drepturile de acces atribuite personalului Ministerului.

10.oferirea suportului si asistentei metodologice angajatilor MAEIE.
11.asigurarea unui sistem eficient de raportare a problemelor identificate.
12.consultarea si instruirea operatorilor, actualizarea ghidurile de utilizarea
aSL

13.adaptarea functionalului sistemului la necesitatile MAEIE.
14.adaptarea si optimizarea interfatei sistemului pentru versiunea mobila.
15.indeplinirea altor sarcini cotidiene care pot aparea ad-hoc la solicitarea
MAEIE.

16.contribuirea si participarea la definirea cerintelor functionalitatilor noi
propuse spre implementare.

17.implementarea SI in MDOC.

18.conformarea Hotararii Guvernului nr. 201 din 28 martie 2017 ,,Cerintele
minime obligatorii de securitate cibernetica”, si va implementa cerintele
aplicabile sistemului.

valoare mica

asistentd a sistemului de management al documentelor
electronice, SI ,,e-Cancelaria”, de care dispune
MAEIE.




1.3

Proiectarea SI necesare
MAEIE

Proiectare SI Resurse Umane, SI Diplomat, SI Tratate

Trimestrul II

150 000

Sistem necesar pentru gestionarea, controlul si
automatizarea activitatii Sectia resurse umane si
contencios

Sistem necesar pentru gestionarea, controlul si
automatizarea activitatii Serviciul protocol diplomatic
de stat

Sistem necesar pentru gestionarea, controlul si
automatizarea activitatii Directia drept international

1.4

72600000-6

Gestionarea si
asig.function. Sistemelor
SIAC si SIGV

Specificatii tehnice: 1.5a
gestioneze si sa asigure buna functionare a SI.

2. Sa presteze servicii de monitorizare continua si mentenanta permanenta
aSL

3. Sa asigure un punct unic de contact, activ 24 h/ 7 zile, pe perioada
contractdrii, pentru reactionarea imediata la problemele raportate fata de
sistemele informationale si solutionarea acestora.

4. Sa asigure un sistem eficient de raportare a problemelor identificate de
MAEIE si MDOC cu privire la SI deservite.

5. Sa actioneze imediat la solutionarea integrala a tuturor problemelor
(raportate, identificate, etc) ce tin de buna functionare a SI.

6. Sa restabileasca functionarea SI in regim de urgenta.

7. Sa asigure in permanenta crearea copiilor de rezerva a SI.

8. Asigurarea unui nivel avansat de securitate in procesul de administrare.
9. Interactiunea directa si permanentd cu institutiile interdependente in
functionarea SIGV si SIA Consul (Agentia Servicii Publice, Biroul
Migratie si Azil, Politia de Frontiera, Centrul de Guvernare Electronica,
etc.), precum si identificarea de comun a solutiilor si inlaturarea
problemelor aparute/identificate.

10. Participarea Prestatorului cat si autoritatii contractante la definitivarea
cerintelor si sarcinilor noi propuse spre implementare.

11. Asigurarea securitatii informatiei si transmiterii acesteia in
conformitate cu drepturile de acces atribuite personalului MAEIE si
MDOC.

12. Preluarea si asigurarea serviciului de asistentd si mentenanta a
sistemelor mentionate imediat dupa semnarea si inregistrarea contractului.
13. Revizuirea si redactarea textului din SI pe masura necesitatii, precum si
adaugarea, eliminarea si modificarea comenzilor (link activ) SI (spre ex.:

nacativ al

intendiinavran nacihilititis da o la danizgia 3 EH

Cererea Ofertelor
de Pret

Trimestrul I

300 000

Asigurarea bunei functionalitati a sistemului
informational automatizat Consul (SIAC) si a
sistemului informational de estionarea procesului de
eliberare a vizelor (SIGV), doua sisteme de stat, care
reprezinta o importanta vitala in prestarea serviciilor
consulare cetatenilor Republicii Moldova aflati peste
hotare. Pentru anul 2020 MAEIE a incheiat contract de
mentenanta in suma de 331200. Procedura a fost
coordonata cu Agentia de Guvernare Electronica.




1.5

48000000-8

Mentenanta si gestiunea SI
buget, finante si evidenta
contabila MAEIE si
MDOC

Specificatii tehnice:

1.Acordarea consultatiilor la distanta (prin telefon sau skype) pentru
centrald si MDOC.

2 Reinnoirea componentelor Sistemului Informational contabil Universal
Accounting SL conditionata de reformele bugetare si evidenta contabila in
sistemul bugetar conform cadrului regulator al Beneficiarului (modificarile
conform Ordinelor Ministerului Finantelor nr. 208 din 24.12.2015, nr 216
din 28.12.2015, nr. 2019 din 29.12.2015, publicate in monitorul official si
modificarile ulterioare) pentru centrald si MDOC.

3.Efectuarea actualizarilor soft-ului la solicitarea centralei si MDOC.

4 Verificarea si corectarea erorilor de date introduse gresit de Beneficiar in
sistem.

5.Crearea in cadrul soft-ului existent a unui modul nou.
6.Ajustarea registrelor contabile.

formelor de raportare lunare, trimestriale, semestriale.
8.Perfectarea componentei cadre a sistemului si formele de raportare
privind statele si efectivul de personal.

9.Ajustarea componentelor, inventarierea si evidenta activelor material si
nemateriale, fiselor de inventar, calcularea uzurii si amortizarii anuale.
10.Perfectarea/ajustarea formelor de raportare anuala.

11.Transmiterea documentatiei de program integral, codurile sursei/ghidul
de utilizator integral modificat conform noilor necesitati.

12.Ajustarea modulului nou la necesitatile sectiei Resurse Umane si
Contencios, prin acordarea a cinci licente, posibilitatea efectuarii evidentei
angajatilor, monitorizarea timpului de lucru, crearea dosarelor electronice
si rapoartelor.

7.Perfectarea

Procedura de
Negociere fara
Publicare

Trimestrul I

400 000

Incepand cu anul 2012 MAEIE tine evidenta contabila
in sistemul automatizat UNIVERSAL-
ACCOUNTING”- care include in sine un sistem
universal dezvoltat pe baza legislatiei Republicii
Moldova. O investitie in programa de contabilitate
duce la cresterea indicatorilor de performanta,
eficientizarea muncii si calitatea serviciilor. Acesta
poate furniza o multitudine de tipuri de date si
informatii financiare si non-financiare, analize,
rapoarte catre utilizatorii de date interni si externi.

1.6

72212224-5

Deservirea paginii oficiale
web a MAEIE si MDOC

Specificatii tehnice:

1. Asigurarea bunei functionalitati a site-ului 24/24 (excluzand perioada de
lucrari de mentenanta si perioda de interventie a STISC, responsabil de
gazduirea paginilor web).

2. Asigurarea actualizarilor de baza pentru formatul Drupal si toate
actualizarile de securitate.

3. Monitorizarea continud si mentenanta permanenta a site-urilor.

4. Reactionarea imediata la problemele grave raportate de misiune si
asigurarea functionarii paginilor web in regim normal de lucru.

5. Mentinerea contactelor si a dialogului cu Serviciul Tehnologia
Informatiei si Securitate Ciberneticd, institutia responsabild de gazduirea
paginilor guvernamentale web.

6. Adaptarea continutului existent la standardele Drupal.

7. Plasarea continutului doar din sursele autoritatii contractante
(@mfa.gov.md).

8. Indeplinirea altor sarcini cotidiene care pot apirea ad-hoc la solicitarea
misiunii ce tin de deservirea site-ului.

9. Imbunitatirea performantei si ridicarea vitezei de incircare a paginilor
prin optimizarea site-ului.

10. Controlul asigurarii cu copii de rezerva automatizata saptamanal,
pentru site-ul misiunii (executate si gazduite de STISC).

11. Asigurarea inregistrarii modificarilor efectuate de catre administrator si
operatori.

12. Elaborarea unui plan de dezvoltare a site-ului in urma expertizei Drupal
pe termen scurt, mediu si lung.

13. Participarea la definirea cerintelor noului functional propus spre
implementare.

ahidalng
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Cererea Ofertelor
de Pret.

Trimestrul I

265 000

Necesitatea asigurarii functionalitatii corecte, stabile si
rapide a paginilor web oficiale a MAEIE, si ajustarea
continud a acesteia. Necesitatea asigurarii
functionalitatii site-urilor misiunilor diplomate si
oficiilor consulare, dar si ajustarea tehnica a acestora.




1.7

72600000-6

Servicii expert in
tehnologii informationale
si securitate cibernetica

Specificatii: 1.Adminsitrarea in
profunzime a functionalitatii Sistemului Informational Integrat al MAEIE.
2.Administrarea tehnica a Sllinclusiv si a canalelor securizate VPN dintre
Centrala si misiunile diplomatice. 3.Monitorizarea bunei
functionari a SII al MAEIE. 4.Implementarea tehnica a noilor SI in
proces de creare/dezvoltare in cadrul SII al MAEIE.

S5.Evaluarea dificultatilor intalnite in buna administrare a SII.
6.Raportarea incidentelor de securitate depistate in proces de gestionare a
SIIL. 7.Evaluarea necesitatilor
personalului ce utilizeaza SII. 8.Oferirea de consultanta
proiectului si MAEIE privind achizitiile publice pentru o continua
dezvoltare a SII. 9.Asistarea misiunilor diplomatice si
aparat central in probleme tehnice bazate pe necesitati. 10.Colaborarea
stransa cu MAEIE si companiile contractante pentru imbunatatirea SII.
11.Analiza functionarii SII. 12.Rapoarte
de activitate privind problemele cu care se confrunta si domeniile care au
nevoie de imbunatatire. 13.Instruire continua si in
curs de desfasurare si coaching al MAEIE prin punerea in aplicare a SII.

Cererea Ofertelor
de Pret.

Trimestrul I

234 000

Necesitatea asigurarea functionalitatii infrastructurii
TIC in cadrul MAEIE si MDOC, participarea activa in
dezvoltarea continua a ecosistemului TIC, consultarea
conducerii si a colaboratorilor in domeniul TIC si
securitate cibernetica.

Livrarea, instalarea, configurarea, lansarea in regim de productie, mentenanta echipamentelor hardware

Licente pentru

roduse program, abonamente la servicii software

72400000-4

Servicii
internet/TV/telefonie

Abonament internet MaxFiber, telefonie, TV Digitald pentru aparatul
central al MAEIE (str.31 August 1989nr.80 si A.Mateevici nr.80)

Contract de
valoare mica

Trimestrul I

100 000

Asigurarea MAEIE cu acces la internet canal de
rezerva, si televiziune digitala a conducerii si
telefonie.

3.2

4800000-08

Licenta Microsoft 365
Enterprise - Aparat Central
si MDOC

1. Microsoft Azure Active Directory, gestiunea si controlul utilizatorilor

2. Microsoft Azure Endpoint Manager, gestiunea si controlul statiilor de lucru

3. Microsoft Intune Mobile Device Management

4. Microsoft 365 Security

5. Microsoft Single sign-on si multifactor authentication

6. Microsoft Purview Data Loss Prevention

7. Licenta Microsoft Windows Enterprise, sistem de operare cu acces la actualizari
in permanenta

8. Licenta Microsoft Office, pachet de instrumente actualizate la ultima versiune in
permanentd (Teams, Word, Excel, PowerPoint, Access, Outlook, OneDrive,
OneNote, Publisher, Booking, SharePoint, Yammer)

9.Microsoft Sharepoint si OneDrive- Creare site-uri de echipa pentru a partaja
informatii, continut, fisiere in intranet

10.Microsoft Teams - Lucru in echipd si comunicare, telefonie, apeluri audio,
intalniri online si apeluri video

11.Microsoft Exchange - E-mail si Calendar, Protejare e-mail de spam, malware si
amenintdrile cunoscute

12.Administrarea si gestionarea centralizata a tuturor utilizatorilor, licentelor,
aplicatiilor si a serviciilor componente Microsoft 365

15.Functionare si asistentd - Garantie de functionare de 99.9%, Asistenta prin
telefon si online disponibila imediat

Licitatie Publica

Trimestrul T

4896 000

Necesitatea asigurarii colaboratorilor MAEIE cu sistem
de operare, utilitati Office, antivirus si alte instrumente
de securitate, comunicare si colaborare.

3.3

32420000-3

Licenta anuala pentru
echipamentul Firewall
Paloalto

Licenta pentru functionarea echipamentului specializat IDS/IPS de tip Palo
Alto PA-820

Threat prevention subscription renewal, PA-820 / PAN-PA-820-TP-R
Partner enabled premium support year 1 renewal, PA-820 / PAN-SVC-
BKLN-820-R

Contract valoare
mica

Trimestrul I

70 000

Solutie ce oferd un nivel crescut de protectie, mult
superior solutiilor clasice chiar si in cazul unui atac
cibernetic.




34 Licenta anuala Tenable Contract valoare  [Trimestrul I 90 000 Licenta soft, scanner de vulnerabilitati (asigurarea
Nessus Professional micd cerintelor de securitate minima)

3.5 Licentd anuala Event Hub Licitatie Publica | Trimestrul I 2 000 Licenta soft, pentru preluarea alertelor de securitate si a
Azure evenimentelor din sistemul de securitate Microsoft

(Azure Defender) in repozitoriu local pentru
prelucrarea cu alte sisteme de securitate (Tenable
Nessus Professional)

3.6 Licenta anuala Microsoft Licitatie Publicd  [Trimestrul I 35000 Licenta pentru functionarea centrului de apel prin
Teams Phone Resource intermediul solutiei Microsoft Teams
Account 5buc.

3.7 Licentd anuala Team Contract valoare  [Trimestrul I 35000 Licenta soft, pentru conectarea la distanta la statiile de
Viewer Corporate 1buc. mica lucru inclusive in MDOC, pentru oferirea asistentei

tehnice angajatilor MAEIE si MDOC

3.8 Licentd anuald Adobe Contract valoare  [Trimestrul I 30 000 Soft profesional pentru prelucrarea materialelor video
Premier, 3buc. mica

3.9 Licentd anuala Adobe Contract valoare  [Trimestrul I 30 000 Soft profesional pentru prelucrarea materialelor foto
Photoshop, 3buc. mica

4. |Bunuri TIC (statii de lucru, echipamente periferice si deservirea acestora)

4.1 Dispozitiv de stocarea cu |Storrage HDD 18 HDD Contract de vaoare |Trimestrul I 66 600 Dispozitive ce vor servi la stocarea inregistrarilor din
capacitate de 18 TB, mica sistemul de supraveghere video, pentru aproximativ 6
destinat inregistrarilor luni
video, 6buc.

4.2 Sursa neintrerupta de Rackmount Uninterruptible power supply Smart-UPS C, Line Interactive, |Contract de vaoare |Trimestrul I 70 000 Dispozitiv care asigura sursa neintrerupta de energie
energie electrica, 1buc. 3kVA, Rackmount 2U, 230V, 8x IEC C13 + 1x IEC C19 outlets, USB, mica electrica pentru sistemul de Securitate, sistemul de

AVR, Graphic LCD supraveghere video, dispozitivele de retea locala si
RTAAP (Reteaua de telecomunicatii al autoritatilor
administratiei publice)

4.3 Cartela pentru Emulex LPe31002-M6-D Dual Port 16Gb Fibre Channel HBA, Low Profile |Contract de vaoare |Trimestrul I 100 000 Dispozitive pentru interconectarea Serverelor existente
interconectarea a 2 servere |403-BBLR mica la Storrage-ul existent. Acestea vor fi utilizate pentru
cu un Storrage, 2buc. mediul de lucru la distantd pentru angajati, sistemul de

securitate, copii de rezerva s.a.
44 Monitor portabil 1buc. Monitor portabil, 14 - 16-inch Touch Screen, 1920x1080 pixels, slim, Concurs COP Trimestrul I 5000 Monitor portabil pentru lucru, partajare in echipa si

HDMI, USB Type-C, Leather cover

prezentari




Registru Utilizatori

Anexa 5

Nr.

Nume,
Prenume

E-mail

Ministerul Afacerilor Externe si Integrarii Europene

Conducerea
] Popescu

" Nicolae
2 Bolbocean

" |Ruslan
3. |Leuca Stela
4.  Cuc Vladimir
5. |Mitu Mihai

Cabinetul ministrului

6.

7.

8.

9.

10.

Bogatiuc
Carolina

Fedoseev
Mihaela

nicu.popescu@mfa.gov.md
ruslan.bolbocean@mfa.gov.md

stela.leuca@mfa.gov.md

vladimir.cuc@mfa.gov.md
mihai.mitu@mfa.gov.md

carolina.bogatiuc@mfa.gov.md

mihaela.fedoseev@mfa.gov.md

Ganea Ruslan ruslan.ganea@mfa.gov.md

Tombinski
Jan

Zaharov Igor

jan.tombinski@maeie.md

igor.zaharov@mfa.gov.md

Ambasadori cu misiuni speciale

11.

12.

13.

Balan Mihai

Perebinos
Carolina

Rusu Vitalie

Comitetul Sindical

mihai.balan@mfa.gov.md

carolina.perebinos@mfa.gov.md

vitalie.rusu@mfa.gov.md

Serviciul protocol diplomatic de stat

14.

15.

16.

17.

18.

Serviciul audit intern

Barbulat
Mihail
Bodrug
Cristina

Cernomaz
Uliana

Pascan
Victoria

Prodan
Viorica

mihail.barbulat@mfa.gov.md
cristina.bodrug@mfa.gov.md
uliana.cernomaz@mfa.gov.md
victoria.pascan@mfa.gov.md

viorica.prodan@mfa.gov.md

19. | Stratila Sergiu sergiu.stratila@mfa.gov.md

20.

21.

Carajeleascov

Tatiana
Stati Dan

tatiana.carajeleascov@mfa.gov.md

dan.stati@mfa.gov.md

Serviciul probleme speciale

Telefon

022578205

022278 210

022 578 240;
076016808

022 578 200
022 578 203

022 578 205

022 578 212

022 587 284,
069985848

022 578 252

068005570

068468637

Nivel acces

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator
Utilizator
Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Utilizator

Supervizor

Utilizator

Supervizor

Rol

Coordonator

Coordonator

Coordonator

Coordonator

Coordonator

Activat

09.08.2023

04.08.2023

Dezactivat
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