CONTRACT
privind prestarea serviciilor de incasare a plitilor prin intermediul serviciului
guvernamental de plati electronice (MPay)
nr. 3009-362

mun. Chisindau 02 iunie 2021
|. PARTILE CONTRACTULUI

1. Institutia publicd ,,Agentia de Guvernare Electronica” cu sediul pe adresa: mun.
Chisinau, str. Pugkin, 42 B (in continuare — Prestator), reprezentatd de catre dna. Tatiana lovv,
n calitate de Director, care actioneaza in baza Statutului, si

2. Institutia Publica ,,Institutul National de Metrologie” (in continuare — Beneficiar),
cu sediul pe adresa: mun. Chisinau, str. E. Coca, 28, reprezentata de catre dl Anatolie Melenciuc
in calitate de Director, care actioneaza in baza Regulamentului, ambele numite Tn continuare
impreuna Parti, iar separat Parte,

3. Calauzindu-se de Programul strategic de modernizare tehnologicd a guvernarii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710 din 20 septembrie 2011, Hotararea
Guvernului nr. 760 din 18 august 2010 ,,Cu privire la Institutia publica ,,Agentia de Guvernare
Electronica”, cu modificarile si completarile ulterioare, Hotararea Guvernului nr.329 din 28 mai
2012 ,,Cu privire la Serviciul Electronic Guvernamental de Plati Electronice”, cu modificarile si
completarile ulterioare, Hotararea Guvernului nr. 712 din 23 septembrie 2020 ,,Cu privire la
Serviciul Guvernamental de Plati Electronice (MPay)”, cu modificarile si completarile ulterioare,
precum si de prevederile altor acte normative in vigoare,

Avénd scopul de a organiza o colaborare stransa in domeniul tehnologiei informatiei si
comunicatiilor (in continuare — TIC) Tn prestarea, pe teritoriul Republicii Moldova, a serviciilor
oferite cetatenilor — persoane fizice si persoanelor juridice, inclusiv ridicarea calitatii serviciilor
electronice prin posibilitatea acceptarii platilor on-line,

Fiind convinse ca activitatile comune vor stimula implementarea TIC avansate in
activitatea persoanelor fizice si juridice de drept privat,

Partile au convenit sa incheie prezentul Contract cu privire la urmatoarele:

II. TERMENI, DEFINITII SI ABREVIERI

4. Notiunile utilizate in prezentul Contract §i anexele acestuia vor avea semnificatiile
determinate mai jos:

Serviciul Guvernamental de Pliti Electronice (in continuare — Serviciul MPay) —
componentd a platformei tehnologice guvernamentale comune (MCloud) prin intermediul careia
este posibild achitarea si restituirea platilor pentru serviciile publice, impozitele, taxele, amenzile,
majorarile de Intarziere (penalitatile) si alte plati la bugetul public national. Serviciul MPay detine
calitatea de mecanism unic de achitare a serviciilor publice, colectare a impozitelor, taxelor,
amenzilor, majorarilor de intarziere (penalitatilor) si altor plati la bugetul public national cu
ajutorul instrumentelor de plata disponibile conform legislatiei;

participanti — Prestatorul, Beneficiarul, platitorii, prestatorii de servicii de plata;

servicii — totalitatea activitatilor si actiunilor efectuate de persoane fizice sau juridice de
drept privat in scopul deservirii cetatenilor si agentilor economici;



Beneficiar — persoane fizice sau juridice de drept privat (inclusiv intreprinderile de stat si
municipale) care presteaza servicii;

platitori - persoane fizice sau juridice de drept privat, care achitd serviciile publice,
impozitele, taxele, amenzile, majorarile de intarziere (penalitatile) si alte plati la bugetul public
national, cu ajutorul instrumentelor de plata disponibile conform legislatiei, prin intermediul
Serviciului MPay;

prestatori de servicii de plata — persoane juridice (bancile care activeaza in conformitate
cu Legea institutiilor financiare, societatile de plata, societatile emitente de moneda electronica si
furnizorii de servicii postale care activeaza in conformitate cu Legea postei) care incaseaza
mijloace banesti in numerar sau confirma posibilitatea efectudrii platii electronice/efectueaza
platile electronice ale platitorilor;

nota de platd — document in forma electronica emis de Serviciul MPay in baza informatiei
primare oferite de prestatorul de servicii publice/ organul competent, in temeiul caruia poate fi
efectuata plata pentru serviciile publice solicitate, achitate impozitele, taxele, amenzile, majorarile
de intarziere (penalitatile) si alte plati la bugetul public national;

infrastructura de pléti electronice — infrastructura care include totalitatea de mijloace
hardware, platforme tehnico-tehnologice, sisteme operationale, sisteme de comunicatii, baze de
date, mijloace de suport, mijloace multimedia care alcatuiesc sistemul de formare, distribuire si
utilizare a tehnologiilor comunicationale ce asigura interactiunea intre Partile prezentului Contract;

incidente la scari —situatie in care numarul de incidente constatate intr-un interval de timp
depdseste de cel putin trei ori numarul mediu de incidente pentru acelasi interval de timp in
perioadele precedente;

informatie de feedback —orice informatie parvenita de la Beneficiar, ce se referd la
calitatea Serviciului MPay prestat sau la modul de prestare a acestuia;

nivel al serviciilor — set de parametri si indicatori in raport cu care este masuratd prestarea
si utilizarea Serviciului MPay;

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” —
operatorul tehnico-tehnologic al Guvernului, care functioneaza in conformitate cu legislatia
Republicii Moldova (in continuare — STISC) si care va intretine functionala platforma tehnico-
tehnologica necesara Serviciului MPay;

reteaua telecomunicationali a autorititilor administratiei publice — reteaua de
transport si date destinatd sa asigure comunicarea dintre autoritatile publice din Republica
Moldova. Reteaua este operata de STISC;

fisiere log — fisiere in care se colecteaza in mod automatizat informatii despre diferite
evenimente produse n sistemele informatice sau n infrastructurile de comunicatii. Informatia din
aceste fisiere poate fi utilizatd pentru elucidarea cazurilor de acces neautorizat la resurse
informationale, precum si pentru constatarea ca anumite fapte au avut loc (non-repudiere);

principiul ,,cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in
vederea prestdrii serviciului la cea mai nalta calitate posibila, dar fara a garanta conformarea la
parametri de calitate prevazuti in prezentul Contract.

5. Tn sensul prezentului Contract sunt utilizate urmatoarele abrevieri:

RTAAP — Reteaua telecomunicationald a autoritatilor administratiei publice;

SSC — Serviciul suport clienti;

SSD - Sistemul service desk.



I11. OBIECTUL CONTRACTULUI

6. Obiectul prezentului Contract este prestarca de catre Prestator catre Beneficiar a
serviciilor de plata (si restituirea acestora) in contextul prestarii serviciilor (conform anexei nr.1),
cu ajutorul instrumentelor de platd disponibile in Serviciul MPay, cu exceptia instrumentului de
plata Card Bancar (in continuare denumit si Servicii).

7. Modul de prestare a serviciilor ce constituie obiectul prezentului Contract, inclusiv
nivelul serviciilor, regulile de interactiune intre Parti si de prestare si utilizare a serviciilor, este
stabilit Tn Regulile pentru prestarea serviciilor de plata (in continuare - Reguli) din anexa nr.2 si
nr.3 la prezentul Contract.

IV. PRETUL CONTRACTULUI

8. Pretul Serviciilor este stabilit conform capitolului VI.

9. In toate cazurile, costul serviciilor se achitd de Beneficiar catre Prestator lunar, in baza
rapoartelor privind volumul tranzactiilor (procese-verbale) prezentate de Prestator, n contul
acestuia cu urmatoarele date bancare:

Contul IBAN: MDO8TRPCCC518430B01113AA

Beneficiar: MF-TR Chisinau - bugetul de stat Institutia Publica ,,Agentia de Guvernare
Electronica”

Codul fiscal: 1010600034203

Banca beneficiara: Ministerul Finantelor-Trezoreria de Stat

Codul bancii: TREZMD2X.

10. Plata se face prin transfer la contul Prestatorului indicat in pct. 9 din prezentul
Contract, lunar, pana la data de 15 a lunii urmatoare.

11. In cazul aplicarii penalitatilor conform prevederilor prezentului Contract, suma acestor
penalitdti va fi suportata de Parti proportional prejudiciului creat.

12. Cheltuielile legate de integrarea serviciilor cu platda si mecanismul de restituire a
acestora cu Serviciul MPay, inclusiv modificarea sistemelor informationale ale Beneficiarului,
asigurarea canalelor securizate de comunicare, precum si alte cheltuieli aferente de conectare sunt
suportate de catre Beneficiar.

V. PRESTAREA SERVICIILOR

13. In scopul prestarii si utilizarii serviciilor, Prestatorul si Beneficiarul vor interactiona
exclusiv prin intermediul persoanelor responsabile desemnate. Procedura de desemnare a
persoanelor responsabile este stabilitd in Regulile din anexa nr.2 la prezentul Contract.

14. Ordinea de solicitare, implementare, accesare, utilizare si sistare a serviciilor sunt
stabilite Tn Regulile din anexa nr.2 la prezentul Contract.

VI. ACCEPTAREA SERVICIILOR, STABILIREA COMISIOANELOR
SI ACHITAREA SERVICIILOR



15. Prestatorul va prezenta Beneficiarului lunar actele de prestare si acceptare a
serviciilor (procese-verbale). Actele de prestare si acceptare a serviciilor vor contine indicatorii
privind volumul si nivelul serviciilor.

16. Beneficiarul va semna actele de prestare si acceptare a serviciilor sau va prezenta
Prestatorului pretentiile sale. Daca in termen de 5 (cinci) zile lucratoare Prestatorul nu primeste
raspuns, actele de prestare si acceptare a serviciilor se considera a fi semnate de catre Beneficiar.

17. Conform prezentului Contract, serviciile se considera prestate de Prestator si acceptate
de Beneficiar din momentul semnarii actelor de prestare si acceptare a serviciilor sau expirarii
termenului prevazut in pct.16.

18. Comisioanele aferente platilor (inclusiv restituirilor) efectuate in baza acestui Contract
sunt stabilite dupa cum urmeaza:

a) 1% pentru fiecare facturd achitatd, nu mai putin de 1 leu si nu mai mult de 2,5 lei
moldovenesti - Th cazul platilor in numerar si celor realizate prin internet banking;

b) 1,20 lei pentru fiecare nota de plata achitatd, indiferent de instrumentul de plata, destinata
intretinerii platformei tehnologice a Serviciului MPay;

19. Achitarea comisioanelor aferente platilor pentru servicii are loc dupa cum urmeaza:

a) in cazul platilor efectuate de o persoana fizica, cheltuiclile mentionate la pct.18 din
prezentul Contract sunt acoperite de Beneficiar (ce utilizeaza Serviciul MPay in calitate de
mecanism de achitare);

b) in cazul platilor efectuate de o persoana juridica, cheltuielile aferente platformei
tehnologice mentionate la pct.18 lit. b) din prezentul Contract sunt acoperite de catre platitor.

Alte cheltuieli (comisioane) aferente platilor si suportate de prestatorul de servicii de plata
sunt acoperite de platitor conform tarifelor stabilite de prestatorul de servicii de plata. Prestatorul
de servicii de plata va informa in prealabil platitorul despre cuantumul comisioanelor si va percepe
aceste comisioane direct de la platitor, fara a-le include in fluxurile financiare de debitari ale
serviciului MPay.

20. Tn cazul in care comisioanele aferente platformei tehnologice mentionate la pet.18 lit.b)
din prezentul Contract sunt efectuate de o persoana juridica, valoarea comisioanelor incasate va fi
transferata direct in contul Prestatorului.

21. Cheltuielile de restituire a platii sunt suportate dupa cum urmeaza:

a) in cazul neprestdrii, prestdrii necorespunzatoare sau prestarii partiale a serviciului,
cheltuielile de restituire a platii sunt suportate de catre Beneficiar;

b) in cazul neprestarii serviciului pe motivul anuldrii prestarii acestuia de catre platitor,
cheltuielile de restituire a platii sunt suportate de platitor.

22. Pentru operatiunile de restituire persoanelor fizice a platii sunt stabilite comisioane
echivalente celor indicate in pct.18 din prezentul Contract.

23. Pentru operatiunile de restituire persoanelor juridice a platii, comisioanele sunt stabilite
de prestatorul de servicii de plata conform tarifelor acestuia. Comisioanele si cheltuielile aferente
platformei tehnologice mentionate la pct.18 lit. b) vor fi acoperite in conditiile punctului 21 din
prezentul contract.

VII. OBLIGATIILE PARTILOR

24. In scopul realizarii prevederilor prezentului Contract, Prestatorul are urmitoarele
obligatii:

a) sa asigure functionarea platformei tehnico-tehnologice necesare implementarii
Serviciului MPay;



b) sa presteze serviciile in stricta conformitate cu Regulile din anexa nr.2 la prezentul
Contract;

c) sa desemneze persoane responsabile de interactiunea cu Beneficiarul, conform
Regulilor din anexa nr.2 la prezentul Contract;

d) sa asigure transferul mijloacelor financiare incasate de prestatorii de servicii de plata,
conform notelor de plata emise de Beneficiar cu utilizarea Serviciului MPay, in contul specificat
de Beneficiar si indicat in anexa nr.1 la prezentul Contract;

e) sa asigure transferul catre prestatorii de servicii de plata (in contul specificat de acestia)
a mijloacelor financiare restituite platitorilor, conform confirmarii de restituire emise de
Beneficiar coroborate cu confirmarea emisa de prestatorii de servicii de plata, cu utilizarea
Serviciului MPay;

f) sa asigure posibilitatea achitarii notelor de plata emise de Beneficiar in vederea realizarii
prezentului Contract;

g) sa informeze Beneficiarul despre vulnerabilitatile in sistemele Beneficiarului ce se
bazeaza pe serviciile prestate conform Contractului, imediat ce asemenea vulnerabilitati devin
cunoscute Prestatorului;

h) sa asigure functionarea eficientd a Serviciului MPay, inclusiv respectarea legislatiei
privind protectia datelor cu caracter personal, securitatea, arhivarea, , precum si monitorizarea si
evaluarea performantelor;

1) sa acorde Beneficiarului suport metodologic pentru actualizarea informatiei si integrarea
serviciilor acestuia in Serviciul MPay;

25. Tn scopul realizirii prevederilor prezentului Contract, Beneficiarul are urmitoarele
obligatii:

a) sd acceseze si sd utilizeze serviciile in strictd conformitate cu Regulile stabilite In anexa
nr.2 la prezentul Contract;

b) sa integreze in Serviciul MPay serviciile sale (inclusiv mecanismul de restituire a
platilor);

c) sa asigure capacitatea tehnica si organizatorica ce ar permite accesarea si utilizarea
Serviciului MPay;

d) sa asigure utilizarea securizata a Serviciului MPay;

¢) sa desemneze persoane cu pregatirea necesara pentru interactiunea cu Prestatorul;

f) sd asigure interactiunea persoanelor sale responsabile cu Prestatorul, conform Regulilor
din anexa nr.2 la prezentul Contract;

g) sa informeze imediat Prestatorul despre vulnerabilitatile serviciilor, din momentul cand
asemenea vulnerabilitati Ti devin cunoscute;

h) sda ofere informatia solicitatd de Prestator privind utilizarea serviciilor. Aceasta
informatie poate fi solicitata de Prestator n scopul imbunatatirii calitatii serviciilor.

26. Prestatorul este responsabil pentru:

a) actiunile si/sau inactiunile care ii revin conform prevederilor prezentului Contract si
Regulilor din anexa nr.2 la prezentul Contract;

b) actiunile si/sau inactiunile persoanelor responsabile desemnate, in privinta prestarii
serviciilor prevazute de prezentul Contract si in raport cu angajamentele asumate;

c) asigurarea transferului in conturile specificate de Beneficiar la prezentul Contract, a
mijloacelor financiare incasate de prestatorii de servicii de plata, conform notelor de plata.

27. Beneficiarul este responsabil pentru:



a) actiunile si/sau inactiunile care Ti revin conform Regulilor din anexa nr.2 la prezentul
Contract;

b) actiunile si inactiunile persoanelor responsabile desemnate, in privinta prestarii
serviciilor prevazute de prezentul Contract si in raport cu angajamentele asumate;

c) veridicitatea si corectitudinea datelor continute in notele de plata emise in procesul de
utilizare a Serviciului MPay;

d) modul in care serviciile sunt utilizate de catre Beneficiar si persoanele autorizate ale
acestuia, precum §i pentru toate consecintele utilizarii acestora.

VIIl. DREPTURILE PARTILOR

28. Prestatorul are dreptul:

a) sa suspende prestarea serviciilor in situatii de incidente la scard sau situatii de criza,
pentru un termen de pana la 3 zile, cu informarea Beneficiarului despre cauzele sistarii serviciului
si termenele de reluare a acestuia. In cazul in care serviciul nu poate fi reluat in termenele stabilite,
Partile vor colabora 1n vederea identificarii solutiilor de alternativa,

b) sa suspende prestarea serviciilor in cazul in care continuarea prestarii acestora implica
riscuri semnificative de securitate pentru resursele informationale de importanta publica (statald),
cu notificarea concomitenta a Beneficiarului;

¢) s solicite si sa obtina de la Beneficiar informatie de feedback privind serviciile utilizate;

d) sa incheie contracte cu persoane fizice si/sau juridice de drept privat necesare bunei
functionari a Serviciului (de ex. servicii de centru de apel, servicii de consultanta, servicii de audit
n securitatea informatiei etc.) in vederea realizarii prezentului Contract.

29. Beneficiarul are dreptul:

a) sa solicite si sa obtina de la Prestator permisiunea si accesul necesar pentru a monitoriza
independent nivelul serviciilor, conform indicatorilor de performanta stabiliti in Regulile din anexa
nr.2 la prezentul Contract. Exceptie fac doar cazurile cand o asemenea monitorizare poate afecta
semnificativ performanta serviciului si a sistemelor de infrastructura sau securitatea informatiei;

b) sé fie informat de catre Prestator despre prestatorii de servicii de plata, care participa
la livrarea Serviciul MPay.

IX. CONFIDENTIALITATEA INFORMATIEI

30. Fiecare Parte isi asuma obligatia de a pastra confidentialitatea informatiei si de a nu
divulga unei terte persoane, pe toata durata Contractului, informatiile obtinute in legatura cu si in
urma executarii obligatiilor asumate conform prezentului Contract.

31. Partile se obliga sa asigure protectia informatiei, inclusiv a datelor cu caracter personal,
conform prevederilor legislatiei in vigoare si conform celor mai bune practici in domeniu.

32. Informatia, documentatia si rezultatele ce poarta caracter confidential pot fi consultate
doar de persoanele cu drept de acces la aceste informatii, cu respectarea prevederilor legislatiei in
vigoare.

33. In cazuri particulare, in scopul derulirii prezentului Contract, Partile pot conveni de
comun acord privitor la oferirea informatiei reprezentantilor autoritatilor publice, precum si altor
organizatii implicate in realizarea prezentului Contract.



X. CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA

34. Partile nu poarta raspundere pentru neindeplinirea totala sau partiala a obligatiilor sale
daca neexecutarea lor reprezintd o urmare a circumstantelor determinate de un impediment inafara
controlului: inundatie, incendiu, cutremur, razboi sau actiuni militare, greva, alte circumstante ce
nu depind de vointa Partilor, care au intervenit dupa semnarea prezentului Contract si care au
influentat nemijlocit asupra executarii lui, daca intervenirea circumstantelor indicate sunt
confirmate prin documentele respective, conform prevederilor legale.

35. Partea care nu este in stare sa-si indeplineasca obligatiile trebuie sa instiinteze in forma
scrisa cealalta Parte, in termen de pana la 10 (zece) zile de la momentul intervenirii circumstantelor
sus-mentionate, despre termenul presupus de inlaturare a circumstantelor respective.

36. Daca circumstantele determinate de un impediment Tnafara controlului se mentin mai
mult de 30 (treizeci) de zile de la data primirii instiintarii conform pct.35, Partile se obliga sa se
intruneasca pentru a hotari asupra masurilor care trebuie sa fie Tntreprinse privind executarea de
mai departe a prezentului Contract.

XI. RASPUNDEREA PARTILOR SI SOLUTIONAREA LITIGIILOR

37. Pentru nerespectarea angajamentelor asumate prin prezentul Contract, Prestatorul si
Beneficiarul poarta raspundere in conformitate cu legislatia in vigoare a Republicii Moldova.

38. Neintelegerile si litigiile aparute intre Parti in legatura cu prezentul Contract vor fi
solutionate pe cale amiabild prin negocieri directe intre Parti.

Tn cazul In care prin efectul raporturilor reglementate de prezentul Contract sunt afectate
persoane terte platitori (persoane fizice si juridice), nesemnatare a prezentului Contract, care vor
efectua plati cu ajutorul instrumentelor de plata disponibile, raporturile respective vor fi solutionate
prin adresarea persoanei la Serviciul suport clienti prevazut in Regulile din anexa nr.2 la prezentul
Contract, care va directiona persoana la Partea responsabila de incident (Beneficiarul sau prestator
de servicii de plata).

39. Tn cazul in care negocierile directe esueazi, litigiile de orice natura aparute intre Parti
in legdtura cu executarea prezentului Contract vor fi examinate de catre un grup de lucru, creat ad-
hoc de Parti.

40.Procedura prealabild de solutionare a litigiilor stabilita de pct. 38 si pct. 39 din prezentul
Contract nu limiteaza dreptul Partilor de a se adresa n instanta de judecata.

XIl. TERMENUL DE VALABILITATE, MODIFICARE
SI REZOLUTIUNE A CONTRACTULUI

41. Prezentul Contract intra in vigoare la data semnarii de ambele Parti si este valabil pentru
un termen de 1 an.

42. Termenul prezentului Contract se prelungeste automat pe perioade succesive de 1 (un)
an, in cazul lipsei unei notificari scrise din partea ambelor Parti despre intentia de a inceta relatiile
contractuale cu cel putin 30 (treizeci) de zile calendaristice Thainte de expirarea termenului
prezentului Contract. Astfel, prelungirea Contractului se efectueaza in aceiasi termeni si conditii.

43. Modificarile cadrului normativ in vigoare vor servi drept temei de modificare a
prevederilor prezentului Contract.

44, Modificarea prevederilor prezentului Contract se efectueaza doar cu consimtamantul in
scris al ambelor Parti, intocmite sub forma de acorduri aditionale, care constituie Parti integrante



ale prezentului Contract si sunt valabile daca sunt semnate de persoanele imputernicite ale ambelor
Parti.

45. Oricare dintre Parti este in drept sa rezolutioneze prezentul Contract, instiintand cealalta
Parte cu cel putin 30 (treizeci) de zile naintea rezolutiunii. In caz de rezolutiune a Contractului,
toate obligatiile care trebuiau sa fie indeplinite pana la rezolutiune urmeaza sa fie indeplinite in
volum deplin si In conformitate cu prevederile prezentului Contract.

XIII. DISPOZITII FINALE

46. Prezentul Contract si anexa la el constituie un acord unic al Partilor si reprezinta vointa
Partilor.

47. Incaz de reorganizare, schimbare a adresei, numerelor de telefon, fax, a locului livrarii
si a altor date indicate in prezentul Contract, Partea la care s-au facut astfel de schimbari este
obligata sa anunte cealaltd Parte despre acestea, in scris, in decurs de 48 ore de la momentul
aparitiei schimbarilor.

48. Toate instiintarile adresate de catre Parti una alteia, corelate cu prezentul Contract, sunt
expediate sub forma scrisd sau electronica si sunt semnate de persoanele autorizate. instiintarea
este expediatd prin posta, cu serviciul de curieri sau este inmanata personal destinatarului.
Momentul de instiintare se considera data inmanarii/receptionarii de fapt a instiintarii.

XIV. ADRESA SI DATELE BANCARE ALE PARTILOR

Prestator Beneficiar

Agentia de Guvernare Electronica IP Institutul National de Metrologie
Adresa postala: mun. Chisinau, Adresa postala: mun. Chisinau,
str. Puskin, 42 B, MD-2012 str. E. Coca, 28, bl. 2, MD-2064
Telefon: 022 820026 Telefon: 022 903-100
Banca: Ministerul Finantelor-Trezoreria de stat Banca:BC Moldindconbank SA,f. Zorile
Cod banca: TREZMD2X Cod banca: MOLDMD2X330
IBAN: MDOSTRPCCC518430B01113AA IBAN: MD87ML000000002251630274
Cod fiscal:1010600034203 Cod fiscal: 1013600006135

XV. SEMNATURILE PARTILOR

Prestator Beneficiar
Agentia de Guvernare Electronica IP Institutul National de Metrologie
___semnat electronic ___semnat electronic
Lor

Tatiana lovv, Director Anatolie Melenciuc, Direc

Digitally signed by Melenciuc Anatolie
Date: 2021.06.03 13:57:18 EEST

Digitally signed by lovv Tatiana F, < (@A M
Reason: MoldSign Signature "il\_

Date: 2021.06.02 17:38:44 EEST
Reason: MoldSign Signature
Location: Moldova

Location: Moldova




Anexa nr.1

la Contractul privind prestarea serviciilor de
incasare a platilor prin intermediul serviciului
guvernamental de plati electronice (MPay)

LISTA
serviciilor si activititilor in contextul cirora se incaseaza pliti prin intermediul serviciului
guvernamental de plati electronice (MPay)

Nr. Denumirea serviciilor si activitatilor Datele bancare/trezoreriale pentru transferul mijloacelor
d/o financiare
(denumirea si codul bancii, cont de decontare (IBAN), cod fiscal)
1 2 3
1 | Incasarea platilor pentru Banca: BC Moldindconbank SA, f. Zorile
Codul bancii: MOLDMD2X330
- Etalonare IBAN: MD87ML000000002251630274
- Incercari metrologice in scopul IDNO: 1013600006135
aprobarii de model Nota: Nu se accepta conturi de la BCR si Procredit.

- Verificare metrologica

- Compardri interlaboratoare
- Expertiza metrologica

- Instruiri

- Abonarea la revista

- Documente normative

- Alte
Prestator Beneficiar
Agentia de Guvernare Electronica IP Institutul National de Metrologie
___semnat electronic ___semnat electronic

Tatiana lovv, Director Anatolie Melenciuc, Director




Anexa nr.2
la Contractul privind prestarea serviciilor de Tncasare
a platilor prin intermediul serviciului guvernamental

de plati electronice (MPay)

REGULI
pentru prestarea serviciilor de incasare a platilor prin intermediul serviciului
guvernamental de plati electronice (MPay)

1. Scopul Regulilor

Scopul prezentelor Reguli este de a stabili nivelul de calitate al Serviciului Guvernamental
de Plati Electronice (in continuare — Serviciul MPay), procesele de interactiune intre Prestator si
Beneficiar in vederea prestarii si utilizarii Serviciului MPay, precum si responsabilititile
individuale ale Prestatorului si Beneficiarului in cadrul acestor procese.

Prezentele Reguli sunt anexa la Contractul-tip privind prestarea serviciilor de plata in
contextul prestarii serviciilor, fiind parte integranta a acestuia, i asigura cadrul functional pentru
prestarea Serviciului MPay de cétre Prestator si utilizarea acestuia de catre Beneficiar.

Conform Contractului, ambele Parti sunt obligate sa respecte si sa aplice prezentele Reguli
la prestarea si utilizarea Serviciului MPay.

2. Nivelul serviciilor

2.1.Nivelul de disponibilitate

Nivelul minim garantat de disponibilitatea Serviciului MPay, calculat lunar, este de 99,0%.

Serviciul MPay se considera disponibil daca:

a) platitorii pot achita plati prin intermediul prestatorilor de servicii de platd;

b) Beneficiarul poate accesa serviciul si utiliza functionalitatea asiguratd de Prestator.
Timpul de raspuns la interpelarile Beneficiarului si ale prestatorilor de servicii de platd de accesare
a serviciului nu trebuie sa fie mai mare de 5 secunde.

Perioada de disponibilitate pentru activitati ce presupun interventii din partea personalului
Beneficiarului (cum ar fi solutionarea unor incidente etc.) este intervalul 08:00 - 17:00 in zilele
lucratoare (in continuare — ore de lucru).

2.2.Nivelul de accesibilitate

Serviciul MPay poate fi accesat de Beneficiar prin intermediul sistemelor sale exclusiv din
reteaua RTAAP. Beneficiarul este responsabil de asigurarea conexiunii sale la RTAAP.

Interfata web pentru platitori ai Serviciului MPay poate fi accesata din reteaua Internet.

Accesarea Serviciului MPay este permisa doar cu autentificarea corespunzatoare a entitatii
ce initiaza accesarea, dupa cum este Stabilit Tn prezentele Reguli.

2.3.Continuitate si restabilire
Prestatorul va implementa proceduri de continuitate care sa asigure posibilitatea restabilirii

Tabelul 1



Nr Categoria Copia de rezerva Timpul obiectiv Momentul Tn

d/o incidentului pentru restabilire timp pentru
(TOR) restabilire
(MTR)
1. |Céderea Copie  de  rezerva [TOR =15minute |MTR =0 secunde

componentelor hard | sincrona pe dispozitiv
aferente Serviciului | de stocare, date de
MPay rezerva

2. |Coruperea Copii de rezerva [TOR =30 minute  |MTR =15 minute
integritatii  datelor | incrementale la un
din bazele de date | interval de 15 minute

ale Serviciului
MPay
3. |Alte incidente ce pot |Copii de rezervda |[TOR =2 ore MTR = 15 minute
afecta conform pozitiilor 1 i 2
disponibilitatea din prezentul tabel
Serviciului MPay
4. |Situatii exceptionale |Copii de rezerva depline |TOR = 3 zile MTR =24 ore

ce pot afecta | efectuate zilnic, stocate
disponibilitatea ce | in afara centrului de
tin de centrul ce | baza

gazduieste
infrastructura hard a
Serviciului MPay

2.4.Lucriri de mentenanti

Pentru mentinerea nivelului agreat al Serviciului MPay, Prestatorul va efectua lucrari de
mentenantd. Tipul lucrdrilor de mentenantd si angajamentele Prestatorului privind notificarea
Beneficiarului, perioada si durata acestora sunt stabilite in tabelul 2.

Tabelul 2
Nr. | Tipul lucrarilor de Notificarea Perioada si durata lucrarilor
d/o mentenanti Beneficiarului
1. | Lucrari de | Cu5zilein prealabil | Sunt efectuate in afara orelor de lucru.
mentenanta Durata acestor lucrari nu va depdsi 4 ore
ordinare
2. | Lucrari de | Cu 10 zile in prealabil | Sunt efectuate in afara orelor de lucru.
mentenanta majore Durata acestor lucrari nu va depdsi 24 ore
3. | Lucrari de | Cu notificarea | Pot fi efectuate in orice perioada. Durata
mentenanta urgente | imediat ce a fost | acestora nu va depasi 2 ore
decisa initierea lor

3. Suport si reclamatii

3.1. Persoane responsabile

Suportul operational la utilizarea Serviciului MPay este asigurat de catre Prestator prin
intermediul Serviciului suport clienti (in continuare — SSC). Informatia de contact pentru SSC,



precum si procedurile tehnice de interactiune sunt facute publice de Prestator pe pagina web
Www.mpay.gov.md.

Prestatorul va desemna un manager clienti responsabil de relatia cu Beneficiarul.
Prestatorul va informa prin scrisoare oficiald Beneficiarul despre managerul clienti desemnat si i
va oferi informatia de contact a acestuia (numele, prenumele, functia, numarul de telefon, e-mail
etc.), in termen de cel mult 3 zile de la semnarea Contractului. Schimbarea managerului clienti se
va face conform aceleiasi proceduri.

Beneficiarul va desemna una sau mai multe persoane responsabile de interactiunea cu
Prestatorul. Beneficiarul va informa Prestatorul prin scrisoare oficiala, in termen de cel mult 3 zile,
despre persoanele responsabile desemnate.

Orice incident, problema sau necesitate aparuta la utilizarea serviciilor, Beneficiarul o va
adresa initial citre SSC. In caz de necesitate, chestiunea poate fi ulterior readresati catre
managerul clienti, desemnat pentru Beneficiar. In ultima instanta, pot fi formate grupuri de lucru
specializate din partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect in relatiile
dintre acestia, conform Contractului.

3.2. Serviciul suport clienti

Prestatorul ofera suport Beneficiarului la utilizarea serviciilor. In acest scop, Prestatorul va
opera SSC.

Programul de lucru al SSC este operat conform orelor de lucru.

Beneficiarul va contacta SSC in urmatoarele scopuri:

- pentru raportarea unui incident sau a unei probleme legate de utilizarea Serviciului MPay;

- pentru a solicita modificari in nivelul Serviciului MPay;

- pentru a solicita realizarea anumitor activitati si actiuni ce sunt in responsabilitatea
Prestatorului conform prezentelor Reguli;

- pentru a solicita informatie si consultanta in vederea utilizarii Serviciului MPay.

Prestatorul va crea conturi utilizator in cadrul Sistemului service desk (SSD) pentru
persoanele desemnate de Beneficiar. Pentru fiecare persoand responsabild vor fi expediate datele
de acces la SSD. Persoanele responsabile ale Beneficiarului vor accesa SSD si vor modifica parola
initial stabilitd de Prestator. In cazul in care asemenea conturi sunt deja detinute de persoanele
responsabile, aceasta etapa este omisa.

Toate actiunile in cadrul SSD realizate cu utilizarea conturilor detinute de persoanele
responsabile ale Beneficiarului sunt atribuite si asumate exclusiv de Beneficiar.

Prestatorul poate elabora, mentine in stare actuald si pune la dispozitia Beneficiarului
ghiduri de utilizator pentru Serviciul MPay. Alta informatie de suport privind cele mai frecvente
intrebari, probleme si solutii utilizator poate fi de asemenea pusa la dispozitia Beneficiarului.

In cazul in care Beneficiarul intampina dificultiti de orice natura la utilizarea Serviciului
MPay, acesta va intreprinde, in ordinea indicatd, urmatoarele actiuni:

- va consulta ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

- va consulta altd informatie de suport pusa la dispozitie de Prestator (de exemplu, pe
pagina web mpay.gov.md sau SSC);

- va apela SSC.

Prestatorul oferda Beneficiarului posibilitatea de a contacta SSC prin urmatoarele
modalitati:


http://www.mpay.gov.md/

- transmiterea unei interpelari prin interfata web a Sistemului Service Desk: service-
desk.gov.md;

- expedierea unui email la adresa: suport.mpay@gov.md;

- efectuarea unui apel telefonic la numarul de telefon: 022 820000.

Toate interpelarile Beneficiarului vor fi inregistrate in SSD operat de Prestator.
Beneficiarul va detine acces la informatia relevanta pentru el din SSD, inclusiv: solicitari pentru
servicii, solicitari de informatie, incidente fTnregistrate, rapoarte privind nivelul serviciilor.
Beneficiarul va accesa SSD prin intermediul persoanelor responsabile desemnate. Prestatorul va
pune la dispozitia persoanelor respective ghidurile de utilizare a SSD. Persoanele responsabile ale
Beneficiarului se vor conduce la accesarea SSD de aceste ghiduri.

3.3. Gestiunea incidentelor

a) Clasificarea incidentelor

Incident aferent Serviciului MPay este considerat orice eveniment neplanificat ce a afectat
sau ar fi putut afecta disponibilitatea si indicatorii de performanta ai Serviciului MPay.

Prestatorul si Beneficiarul vor conlucra strdns in vederea prevenirii si solutionarii
incidentelor, pentru a minimiza impactul acestora asupra Serviciului MPay. Efortul si prioritatea
acordatda pentru solutionarea unui incident se va calcula reiesind din prevederile prezentului
capitol.

Orice incident este clasificat din punctul de vedere al impactului si al urgentei. Impactul
incidentului caracterizeaza consecintele acestuia asupra disponibilitatii si performantei serviciilor.
Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a
minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in tabelele 3,
415.

Tabelul 3
Stabilirea prioritatii de solutionare a incidentelor
Impact
Tnalt Mediu Jos
Urgenti Tnalt Critic Tnalt Mediu
Mediu Tnalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 4
Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalta Un incident este estimat ca avand nivelul urgentei ,,Inalt” in unul sau mai

multe dintre urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- existd masuri critice ce trebuie sa fie intreprinse imediat pentru
asigurarea continuitatii afacerii Beneficiarului;

- reactia imediatd poate preveni riscuri legale majore si de securitate
(protectie) a informatiei

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu” in unul sau
mai multe dintre urmatoarele cazuri:



mailto:suport.mpay@gov.md

- pagubele provocate de incident cresc considerabil in timp;

- existd masuri importante ce trebuie sd fie Intreprinse imediat pentru
asigurarea continuitatii afacerii Beneficiarului;

- reactia operativa poate preveni riscuri legale moderate si de securitate a
informatiei

Joasa Un incident este estimat ca avand nivelul urgentei ,,Jos” in unul sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin Tn timp;

- activitatile si operatiunile afectate de incident nu prezintd risc de
continuitate a afacerii Beneficiarului;

- nu exista riscuri semnificative legale si de securitate a informatiei

Tabelul 5
Matricea de evaluare a impactului incidentului
IMPACT Descriere
Tnalt Un incident este estimat ca avand nivelul impactului ,,inalt” in unul sau mai

multe dintre urmatoarele cazuri:

- activitatile-cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si
afecteaza utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

- au avut loc pierderi semnificative de informatie criticd din cadrul
sistemelor Beneficiarului

Mediu Un incident este estimat ca avand nivelul impactului ,,Mediu” in unul sau
mai multe dintre urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau activitatile-
cheie se desfasoara cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- existd riscuri legale si financiare semnificative pentru Beneficiar;

- au avut loc pierderi nesemnificative de informatie din cadrul sistemelor
Beneficiarului

Jos Un incident este estimat ca avand nivelul impactului ,,Jos” in unul sau mai
multe dintre urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt intrerupte sau
activitatile importante sunt desfasurate cu anumite dificultati;

- incidentul a afectat doar utilizatori interni ai Beneficiarului

b) Raportarea si solutionarea incidentelor

Orice incident aferent Serviciului MPay este raportat de Beneficiar catre SSC, conform
procedurilor stabilite la capitolul Serviciul suport clienti. In toate cazurile de incident, modalitatea
preferata de raportare a unui incident este prin intermediul SSD. Exceptie face cazul cand SSD nu
este disponibil pentru persoanele responsabile ale Beneficiarului. Tn acest caz, incidentul va fi
raportat prin e-mail sau apel telefonic catre SSC.



Prestatorul va reactiona la incidentele raportate de Beneficiar conform regulilor din tabelul
6. Regulile se aplica pentru orele de lucru. In afara orelor de lucru, solutionarea incidentelor se va
baza pe principiul ,,cel mai bun efort”.

Tabelul 6
Prioritate Timpul de reactie Timpul de solutionare Raportare incident
incident
Critica Timpul de reactie a | 80% in maximum 2 ore Telefon
Prestatorului -
imediat
Inalta Timpul de reactie a | 80% in maximum 4 ore Sistemul  service
Prestatorului - 5 desk
minute Telefon
E-mail
Medie Timpul de reactie a | 80% in maximum 8 ore Sistemul service
Prestatorului — 4 ore desk
E-mail
Joasa Timpul de reactic a | 80% pana la inceputul urmatoarei | Sistemul service
Prestatorului — 24 ore | zile de lucru desk
E-mail
Neglijabila | Timpul de reactie a | Cel mai bun efort Sistemul service
Prestatorului — 72 ore desk
E-mail

La raportarea unui incident, Beneficiarul stabileste nivelul impactului si nivelul urgentei
solutiondrii incidentului, pe baza regulilor de clasificare a incidentului. Ulterior, prioritatea de
solutionare a incidentului este determinatd conform algoritmului de la sectiunea ,,Clasificarea
incidentelor”.

SSC al Prestatorului poate contacta persoana ce a raportat incidentul pentru a preciza
informatia oferita de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul
impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are, de asemenea, posibilitatea
sa revizuiasca ulterior clasificarea stabilitd initial. Revizuirea poate fi necesard in functie de
progresele solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi
intreprinse pentru solutionarea incidentului. Pe tot parcursul solutionarii incidentului, Prestatorul
va oferi Beneficiarului informatia privind progresele facute in vederea solutionarii incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea la gestiunea incidentului,
a persoanelor responsabile ale Beneficiarului. Conlucrarea este necesara in vederea diminuarii
impactului incidentului si solutionarii operative a acestuia.

Un incident se considera solutionat atunci cand serviciul este restabilit pentru Beneficiar,
la nivelul stabilit conform prezentelor Reguli. Dupa solutionarea incidentului, SSC al Prestatorului
va modifica statutul incidentului in cadrul SSD. Beneficiarul va fi informat despre acest fapt. In
cazul 1n care nu este de acord cu nivelul de solutionare a incidentului, Beneficiarul poate solicita
deschiderea repetata a incidentului. In caz contrar, incidentul se considera inchis.



Toate incidentele raportate de Beneficiar sunt inregistrate n cadrul SSD. Tn SSD este
pastrata informatia privind istoria actiunilor aferente gestiunii incidentului, pana la solutionarea
completd a acestuia. Beneficiarul poate accesa Registrul incidentelor raportate si vizualiza
informatia istorica aferenta gestiunii acestora.

Prestatorul va utiliza informatia privind incidentele produse in scopul imbunatatirii calitatii
serviciilor i neadmiterii repetarii incidentelor.

Prestatorul incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident.
Acest fapt va permite imbunatatirea continud a nivelului serviciilor prestate.

C) Readresarea incidentelor

Tn cazul in care un incident nu poate fi solutionat Tn timpul agreat, Partile pot readresa
incidentul la un nivel mai Tnalt de autoritate.

3.4. Reclamatii si comunicare

Tn mod preferential, comunicarea dintre Parti se va face prin intermediul SSD oferit de
Prestator. Beneficiarul poate insa, la discretia sa, sa contacteze prin e-mail sau telefon managerul
clienti responsabil pentru Beneficiar. De asemenea, poate decide expedierea scrisorilor oficiale pe
adresa conducerii Prestatorului. Continutul mesajelor si scrisorilor expediate se pot referi la:
propuneri privind imbunatatirea serviciilor, propuneri privind optimizarea interactiunii dintre
Parti, reclamatii privind nivelul serviciilor, solicitari de informatie etc.

Prestatorul poate, la rdndul sau, sa intervina cu informatie si solicitari catre Beneficiar.
Acestea pot fi adresate persoanelor responsabile ale Beneficiarului sau conducerii Beneficiarului.
Prestatorul este in drept s solicite opinia Beneficiarului privind serviciile utilizate, in scopul
imbunatatirii calitatii serviciilor si experientei Beneficiarului n utilizarea serviciilor.

La toate mesajele si scrisorile expediate intre Parti, acestea se angajeaza sd ofere un
raspuns, 1n cazul 1n care acesta este solicitat, in cel mult 5 zile lucratoare.

4. Implementarea serviciilor

4.1. Documentatia tehnica

Prestatorul elaboreaza si mentine in stare actuald documentatia tehnica aferenta Serviciului
MPay. Documentatia contine suficienta informatie pentru ca echipa de dezvoltatori soft ai
Beneficiarului sa poata elabora interfetele de integrare a sistemelor acestuia cu Serviciul MPay.

Prestatorul va informa Beneficiarul despre noile versiuni si modificarile importante la
documentatia tehnica aferenta Serviciului MPay destinata Beneficiarului.

4.2.Mediul de test

Pentru efectuarea testarilor functionale ale Serviciului MPay si integrarea sistemelor
Beneficiarului cu Serviciul MPay, Prestatorul pune la dispozitia Beneficiarului un mediu de test
pentru Serviciul MPay. Mediul de test va putea fi utilizat de Beneficiar in urmatoarele cazuri:

- la planificarea inregistrarii unui nou serviciu in cadrul Serviciului MPay. Beneficiarul va
expedia solicitarea sa prin intermediul SSC, anexand fisa serviciului, conform prezentelor Reguli;

- la aparitia unor probleme semnificative in mediul de productie. Tn aceste situatii,
utilizarea mediului de testare poate fi solicitata atat de Beneficiar, cét si de Prestator;

- la implementarea modificarilor importante pentru Serviciul MPay.

Accesarea Serviciului MPay in mediul de testare se face cu autentificarea pe baza
certificatelor SSL a sistemelor Beneficiarului ce initiaza accesarea. Certificatele respective trebuie
sa fie diferite de cele utilizate in mediul de productie. Certificatele SSL admise in acest scop sunt
cele eliberate de Centrul de certificare a cheilor publice (CCCP) al autoritatilor administratiei
publice din cadrul STISC.



Obtinerea si transmiterea certificatelor SSL catre Prestator intrd in responsabilitatea
Beneficiarului.

4.3.Implementarea modificirilor pentru Serviciul MPay

Prestatorul poate implementa, la necesitate, modificari de infrastructurd sau functionale
aferente Serviciului MPay. Aceste modificari pot necesita testarea prealabild a implementarii in
mediul de productie. Prestatorul va informa cu 5 zile in avans despre necesitatea efectudrii testelor
in mediul de testare si va comunica Beneficiarului planul de testare.

Beneficiarul este obligat sa participe la testele initiate de Prestator, conform planului de
testare.

5. Prestarea serviciilor MPay

5.1.Tnregistrarea serviciului Beneficiarului in cadrul Serviciului MPay

Pentru a putea fi generate note de plata electronice pentru un serviciu al Beneficiarului,
acesta trebuie sa fie inregistrat in cadrul Serviciului MPay.

Pentru inregistrarea serviciului in cadrul Serviciului MPay, Beneficiarul si Prestatorul vor
efectua urmatoarele:

a) Beneficiarul va completa un formular electronic cu detalii despre serviciul cu plata care
se doreste integrat cu Serviciul MPay, conform documentatiei tehnice oferite de Prestator.
Formularul completat va fi transmis, prin intermediul SSC, Prestatorului;

b) Beneficiarul va transmite prin intermediul SSC certificatele SSL (in cazul in care
Prestatorul nu le detine deja) cu care se va autentifica la accesarea Serviciului MPay. Sunt necesare
2 certificate SSL — unul pentru mediul de productie si altul pentru mediul de testare;

C) intermen de cel mult 3 zile lucratoare, Prestatorul va configura mediul de testare pentru
serviciul solicitat de Beneficiar;

d) Beneficiarul va efectua testarea Serviciul MPay pentru serviciul solicitat pentru
nregistrare;

e) Partile pot semna actul de testare de acceptanta a Serviciului MPay pentru serviciul
solicitat pentru Tnregistrare;

f) Beneficiarul va transmite Prestatorului formularul pentru inregistrarea serviciului
semnat (olograf sau electronic) pe mediul de productie al Serviciului MPay. Atributele indicate in
formular nu trebuie sd difere semnificativ de cele in baza cédrora au fost efectuate testele de
acceptanta,

g) dupa primirea si acceptarea formularului de inregistrare semnat, Prestatorul, in termen
de 1 zi lucratoare, va Inregistra serviciul in cadrul mediului de productie al Serviciului MPay. O
notificare in acest sens va fi expediatd Beneficiarului.

Dupa primirea notificarii, serviciul se considerd inregistrat in cadrul Serviciului MPay.
Beneficiarul va putea genera note de plata electronice pentru acest serviciu in cadrul Serviciului
MPay imediat sau din data indicata in formularul de inregistrare a serviciului.

Beneficiarul poate face ulterior modificéri in atributele serviciului inregistrat in cadrul
Serviciului MPay. Modificarile sunt solicitate in mod similar, prin expedierea formularului tipizat.
In cazul in care modificarile sunt semnificative, Prestatorul poate solicita testarea in prealabil a
modificarilor in mediul de test. Prestatorul va face modificarile necesare n cadrul Serviciului
MPay in termen de 1 zi lucratoare de la data primirii formularului.



5.2.0perarea Serviciului MPay

Prestatorul asigura buna functionare si disponibilitatea Serviciului MPay la nivelul stabilit.
Buna functionare semnifica:

a) Beneficiarul va putea expune Serviciului MPay informatia despre plata si restituire a
platii pentru comenzile inregistrare Tn sistemul de inregistrare a comenzilor al Beneficiarului Tn
modul stabilit de catre Prestator;

b) Beneficiarul va putea accesa Serviciul MPay in modul stabilit, in scopul verificarii
statutului notelor de plata proprii;

) platitorii vor putea accesa interfata web a Serviciului MPay Tn modul stabilit, pentru a
vizualiza notele de plata electronice emise catre ei si initia procedura de achitare a acestora;

d) Prestatorul asigura accesul la Serviciul MPay pentru Beneficiar (prestatorii de servicii
cu platd) si posibilitatea achitarii notelor de plata electronice si ridicarii platilor restituite, de catre
platitori prin intermediul prestatorilor de servicii de plata autorizati.

Functiile disponibile Tn cadrul Serviciului MPay pot fi ulterior completate/modificate de
catre Prestator, conform procedurilor stabilite la pct. 4.3 din prezentele Reguli.

5.3.Generarea notelor de plata

Procesul de generare a notelor de plata pentru a fi achitate de catre platitori poate varia de
la caz la caz, in functie de realizarea tehnica a serviciului cu plata. Partile pot conveni asupra
modelului de generare a notelor de plata la etapa de analiza detaliatd a integrarii serviciilor cu
Serviciul MPay.

5.3.1. Pentru cazul tipic, cAnd Beneficiarul detine sisteme automatizate de inregistrare a
comenzilor n Serviciul MPay, la momentul solicitarii de achitare a comenzii de catre platitor, va
accesa aceste sisteme prin interfete tehnice stabilite de Prestator si implementate de catre
Beneficiar in vederea obtinerii detaliilor despre plata ce urmeaza a fi efectuata pentru o anumita
comanda. Beneficiarul va raspunde cu detaliile mentionate, care vor include in mod obligatoriu
urmatoarele informatii:

a) numarul comenzii in sistemul de inregistrare a comenzilor al Beneficiarului;

b) statutul comenzii la momentul interpelarii (comanda activa, achitata, achitata partial,
anulatd, respinsa etc.)

€) suma spre achitare calculata de Beneficiar pentru serviciile comandate;

d) detalii despre contul sau conturile de destinatie in care vor fi incasate mijloacele de la
platitor;

e) destinatia platii, care Tn majoritatea cazurilor va coincide cu denumirea serviciului
prestat;

f) informatia de identificare a platitorului;

g) alte informatii despre modalitatea de procesare a platilor pentru aceasta comanda (de
exemplu, daca se accepta plati partiale pentru comanda sau nu, daca pot fi efectuate plati in avans,
termenul-limita de valabilitate a comenzii si, corespunzator, a platii pentru aceasta comanda etc.).

In baza acestei informatii, Serviciul MPay va forma nota de plati pentru a fi achitati de
catre platitori prin intermediul prestatorilor de servicii de plata.

Beneficiarul este responsabil pentru veridicitatea si corectitudinea informatiei despre
achitarea unei comenzi prin Serviciul MPay.

Platitorul poate solicita statutul unei achitari prin interfata Serviciului MPay, indicand fie
numarul comenzii, fie numarul notei de plata.



Beneficiarul poate anula o comanda si, corespunzator, la momentul incercarii de a achita
comanda anulata, sistemul de inregistrare a comenzilor al Beneficiarului va raspunde cu statutul
comenzii ,,anulat”, iar Serviciul MPay nu va permite achitarea acesteia de catre platitor.

Beneficiarul poate anula doar comenzile care nu au fost achitate. Este responsabilitatea
Beneficiarului sa se asigure prin intermediul instrumentelor sale si ale Serviciului MPay ca nu au
fost incasate mijloace pentru comanda pe care intentioneaza sa o anuleze.

5.3.2. In cazul in care Beneficiarul nu detine sisteme automatizate de inregistrare a
comenzilor in Serviciul MPay, Prestatorul poate crea interfete de introducere a informatiei primare
a comenzii de catre platitor. Informatia comenzii introduse de platitor va include ih mod
obligatoriu urmatoarele informatii:

a) suma spre achitare pentru serviciile comandate;

b) identificatorul Beneficiarului caruia ii sunt asociate contul sau conturile de destinatie
in care vor fi Incasate mijloacele de la platitor;

c) informatia de identificare a platitorului,

d) alte informatii despre modalitatea de procesare a platilor pentru aceasta comanda.

Beneficiarul este responsabil de expedierea catre Prestator a listei actualizate de date
bancare/trezoreriale (conform anexei nr. 1) pentru incasarea mijloacelor financiare cu cel putin 3
zile inainte de a interveni modificari. Prestatorul va inregistra si actualiza in Serviciul MPay, datele
bancare/trezoreriale pentru incasarea mijloacelor financiare, pe masura modificarilor transmise de
beneficiar.

Platitorul este responsabil pentru veridicitatea si corectitudinea informatiei despre
achitarea unei comenzi prin Serviciul MPay.

Tn baza acestei informatii, Serviciul MPay va forma nota de plati pentru a fi achitati de
catre platitori prin intermediul prestatorilor de servicii de platd. Platitorul va putea efectua
achitarea doar in baza numarului notei de platda MPay.

Platitorul poate solicita statutul unei achitari prin interfata Serviciului MPay, indicand
numadrul notei de plata MPay.

5.4. Verificarea statutului notelor de plata

Beneficiarul poate oricand verifica statutul unei note de plata. Procedurile tehnice de
interactiune cu Serviciul MPay in acest scop sunt stabilite Tn documentatia tehnica. Prestatorul este
responsabil pentru furnizarea catre Beneficiar a informatiei veridice privind statutul notei de plata.

La solicitarea Beneficiarului, Serviciul MPay poate expedia Beneficiarului notificari la
schimbarea statutului unei note de plata.

5.5. Primirea platilor de la prestatorii de servicii de plati
Gestiunea relatiilor cu prestatorii de servicii de plata ce acceptd/restituie plati cu utilizarea
Serviciului MPay este exclusiv responsabilitatea Prestatorului.

5.5.1 Prestatorul va asigura transferul mijloacelor financiare Tncasate in favoarea
Beneficiarului conform notelor de plata emise de Beneficiar in cadrul Serviciului MPay.

Prestatorul se va asigura ca mijloacele financiare incasate in ziua curenta vor fi transferate
n conturile Beneficiarului conform ordinii de clearing bancar in SAPI:

- platile incasate de la ora 24.00 pana la ora 18.00, se debiteaza si transfera in conturile
destinatare, in aceiasi zi in clearingul de la ora 18.30;

- platile incasate de la ora 18.01 pana la ora 23.59, se debiteaza si transfera in conturile
destinatare, a doua zi in clearingul de la ora 14.30.



Exceptie de la aceasta regula o pot constitui platile in disputa, contestate de prestatorii de
servicii de plata; platile incasate prin intermediul I.S. ,,Posta Moldovei” (se transfera in termen de
3 zile lucratoare de la data incasarii), precum si alte cazuri atipice. Mijloacele financiare sunt
transferate conform datelor bancare/trezoreriale indicate in notele de plata emise de Beneficiar.

Mijloacele financiare se considera incasate conform unei note de plata, in momentul in care
prestatorul de servicii de plata schimba statutul notei de plata in cadrul Serviciului MPay, indicand
ca aceasta a fost achitata de platitor.

5.5.2 Prestatorul va asigura transferul mijloacelor financiare restituite de la Beneficiar
conform confirmarilor emise de Beneficiar in cadrul Serviciului MPay.

Prestatorul se va asigura ca mijloacele financiare restituite in ziua curenta vor fi transferate
n conturile prestatorilor de servicii de plata cel tarziu in urmatoarea zi bancara. Exceptie de la
aceasta reguld o pot constitui platile in disputd, contestate de prestatorii de servicii de plata si alte
cazuri atipice.

Platile pentru serviciile Beneficiarului vor putea fi restituite dupa cum urmeaza:

a) pentru persoanele juridice restituirea platilor se efectueaza doar la conturi de plata;

b) pentru persoanele fizice:

- platile care s-au efectuat fara numerar, cu exceptia cardurilor de plata, se restituie 1a un
cont de plata indicat de platitor;

- platile care s-au efectuat cu carduri de plata se restituie la contul detinatorului de card
utilizat la efectuarea platii sau la un orice alt cont de plata indicat de platitor;

- platile efectuate in numerar se restituie, la discretia platitorului, fie in numerar, fie prin
virament la un cont de plata indicat de platitor;

- restituirea platilor poate fi efectuatd de orice prestator de servicii de plata conectat la
Serviciul MPay, ales la discretia platitorului;

- prestatorul de servicii de plata va restitui plata solicitantului serviciului in persoana sau
reprezentantului sau legal.

Prestatorul de servicii de platd va restitui plata dupa primirea confirmarii de restituire a
platii de la Serviciul MPay. Beneficiarul va compensa suma restituita platitorului prin intermediul
Serviciului MPay. Serviciul MPay va confirma posibilitatea de restituire a platii doar in baza
informatiei receptionate de la Beneficiar.

Mecanismul de restituire a platilor este aplicabil in cazul in care Beneficiarul accepta sa
restituie platile prin intermediul Serviciului MPay.

5.6. Reconcilierea platii

Tn scop de reconciliere, Beneficiarul va putea accesa informatia cu privire la platile sale
efectuate/restituite Tn cadrul Serviciului MPay, ce va include:

a) informatia despre notele de plata achitate/restituite in ziua curentd, precum si in alte
perioade anterioare, prin intermediul Prestatorului;

b) informatia despre volumul mijloacelor incasate/restituite in ziua curenta, precum si in
alte perioade anterioare, echivalentul caruia va fi transferat de Prestator in favoarea Beneficiarului.

Informatia despre volumul serviciilor poate fi accesata doar de persoanele autorizate ale
Beneficiarului.

La solicitarea Beneficiarului, Prestatorul va prezenta informatia de conciliere exportata
ntr-un format stabilit de Prestator.

Beneficiarul va verifica informatia de reconciliere si, in cazul identificarii inconsistentelor,
va informa imediat Prestatorul. Tn scopul solutionarii situatiilor aparute, Prestatorul poate implica



si prestatorii de servicii de plata relevanti, precum si alti Beneficiari ai platilor ce au devenit subiect
de clarificare.

Orice neconcordanta identificata de Parti in informatia de reconciliere va fi gestionata
initial de catre persoanele responsabile ale Partilor, Tn scopul solutionarii acesteia in regim ordinar.
Tn cazul in care se ivesc divergente intre Parti, oricare dintre Parti poate solicita aplicarea regulilor
stabilite la pct. 5.7 din prezentele Reguli.

5.7. Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si in stransa
conlucrare. In acest scop, vor fi aplicate urmatoarele reguli de solutionare prealabila:

a) se va crea un grup comun de lucru ad-hoc de Parti in scopul solutionarii divergentelor.
Fiecare Parte va delega cel putin 2 persoane in grupul de lucru. De comun acord, in grupul de lucru
pot fi acceptati reprezentanti ai Partilor terte, inclusiv: prestatorii de servicii de plata, Cancelaria
de Stat, Banca Nationald a Moldovei, Ministerul Finantelor, Partile subcontractate, expertii
independenti;

b) in caz de necesitate, Partile vor pregati probe relevante pentru aspectele ce au devenit
obiect de divergenta;

c) grupul de lucru se va convoca si va examina obiectul divergentelor si probele existente
la acesta. Partile vor actiona in conformitate cu prevederile Contractului si prezentele Reguli in
scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele aparute. In acest scop, pot fi ascultate (sau obtinute Tn scris) opiniile membrilor
externi convocati in grupul de lucru, precum si rezultatele expertizei probelor electronice existente;

d) concluzia grupului de lucru va fi fixata intr-un proces-verbal, semnat de membrii
grupului de lucru din partea ambelor Parti.

Identificarea unei solutii echitabile pentru Parti, Tn limitele angajamentelor asumate de
acestea, este preferabila in toate situatiile de divergentd. In cazul in care o asemenea solutie nu
poate fi identificata, Partile vor actiona in conformitate cu prevederile Contractului.

5.8. Raportarea privind nivelul serviciilor

Prestatorul opteazi pentru prestarea transparentd a serviciilor citre Beneficiar. In acest
scop, Prestatorul va prezenta la solicitarea Beneficiarului rapoarte privind nivelul serviciilor.
Structura si continutul rapoartelor respective sunt stabilite de Prestator. Beneficiarul poate formula
propuneri privind continutul rapoartelor de monitorizare a serviciilor. Rapoartele prezentate,
regularitatea si modalitatea de prezentare a acestora sunt stabilite Tn tabelul 7.

Tabelul 7

Tipul Continutul Destinatia Regularitatea
raportului
Raport Nivelul de disponibilitate | Raportul este prezentatin | Lunar, in forma
privind a Serviciului MPay, scopul asigurarii electronica, disponibil
nivelul intreruperi planificate, transparentei privind in SSD. La solicitarea
serviciilor | incidente raportate, prestarea serviciilor la Beneficiarului, pe

solicitari de suport nivelul agreat de Prestator | suport de hértie

Raport Numarul de conturi de Raportul este Tntocmit Lunar, in forma
privind plata electronica achitate | pentru a servi la calcularea | electronica, iar la
volumul prin intermediul pretului serviciilor solicitarea
serviciilor | Serviciului MPay,




informatia financiara Prestatorului pentru Beneficiarului, pe
aferentd acestora Beneficiar suport de hartie

5.9. Acceptanta si achitarea serviciilor
Acceptanta si achitarea serviciilor se efectueaza conform clauzelor prevazute in Contract
si in prezentele Reguli. La acceptanta serviciilor, Beneficiarul va analiza informatia continuta in
rapoartele privind nivelul serviciilor. Beneficiarul poate solicita informatie aditionala ce ar
confirma datele indicate Tn rapoartele respective. De asemenea, pot fi solicitate probe electronice
in cadrul Serviciului MPay sau in cadrul SSD. Solicitarea si oferirea informatiei aditionale trebuie
sa fie efectuatd in limitele de timp stabilite in Contract.

6. Sistarea serviciilor

Beneficiarul poate oricand sista generarea si inregistrarea noilor note de plata electronice
pentru un anumit serviciu in cadrul Serviciului MPay. Pentru a facilita procesul de raportare si
reconciliere intre Parti, Beneficiarul va informa in termen util Prestatorul despre decizia sa si
argumentele de a suspenda primirea platilor pentru un serviciu prin intermediul Serviciului MPay.

7. Securitatea informatiei

Partile agreeaza de comun acord sd conlucreze si sa coopereze in vederea gestiunii
proactive a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a Serviciului
MPay.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

Tn cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va informa
imediat si cealalta Parte, daca aceasta poate fi, de asemenea, afectata de incident. Partile vor
coordona madsurile necesare a fi Intreprinse in scopul diminudrii impactului incidentului si
solutiondrii acestuia.

La solicitarea uneia dintre Parti, cealalta Parte va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor, ce pot fi necesare la investigarea incidentului si la demonstrarea
juridica a responsabilitatii pentru incident. In acest scop, se pot intreprinde urmaitoarele actiuni:

- colectarea si conservarea fisierelor log, ce contin informatia privind accesul la nivelul
componentelor de retea;

- efectuarea copiilor de rezerva depline pentru sisteme, stocarea acestora in conditii C€
asigurd integritatea copiilor de rezerva efectuate;

- Tntocmirea proceselor-verbale privind efectuarea copiilor de rezerva, cu participarea a cel
putin 3 specialisti. Prezenta reprezentantilor celeilalte Parti este solicitata;

- mentinerea formala a registrului privind detinerea probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, Partile vor intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord, vor intocmi un plan de actiuni pentru prevenirea
repetdrii incidentelor similare.

Prestator Beneficiar
Agentia de Guvernare Electronica IP Institutul National de Metrologie
___semnat electronic ___semnat electronic

Tatiana lovv, Director Anatolie Melenciuc, Director



Anexanr.3

la Contractul privind prestarea
serviciilor de incasare a platilor prin
intermediul serviciului guvernamental de
plati electronice (MPay)

Procesarea datelor cu caracter personal in cadrul Serviciului MPay

1. Scopul prezentei anexe este stabilirea clard si partajarea responsabilitatilor asociate ale
Prestatorului si ale Beneficiarului necesare pentru asigurarea colaborarii eficiente si transparente fata
de prelucrarea datelor cu caracter personal in cadrul Serviciului MPay.

2. Prezenta anexa este parte integranta a Contractului privind prestarea serviciilor de plata in
contextul prestarii serviciilor (in continuare — Contract), incheiat intre Parti.

3. Ambele Parti sunt obligate sa respecte si sd aplice prezenta anexa la prestarea si utilizarea
Serviciului MPay.

Prin semnarea prezentei anexe la Contract Partile au convenit asupra urmatoarelor aspecte:

4. Prestatorul, in calitate de posesor al Serviciului MPay si operator de date cu caracter
personal, prelucreaza, conform cadrului normativ in domeniul protectiei datelor cu caracter personal,
datele cu caracter personal necesare procesarii platilor, dupa cu urmeaza:

a) numarul de identificare de stat (IDNP);

b) nume si prenume;

€) semnatura electronica (IDNP, email), in functie de metoda de plata (online/offline);

d) adresele IP, in functie de metoda de plata (online/offline).

5. Beneficiarul, in calitate de participant la Serviciul MPay si operator de date cu caracter
personal Tn raport cu Prestatorul in scopul prestarii serviciilor sale cu plata, poarta raspundere, conform
cadrului normativ in domeniul protectiei datelor cu caracter personal, pentru prelucrarea altor categorii
de date cu caracter personal transmise catre Serviciul MPay, suplimentar celor enumerate in pct.4 din
prezenta anexa.

6. Prestatorul, in calitate de posesor al Serviciului MPay si persoana imputernicita/investita
sa prelucreze date cu caracter personal in raport cu Beneficiarul, in scopul prestarii serviciilor de plata,
asigura, conform cadrului normativ in domeniul protectiei datelor cu caracter personal, protectia si
confidentialitatea datelor mentionate la pct.4 din prezenta anexa, precum si a altor categorii de date
transmise Serviciul MPay de catre Beneficiar.

7. Durata de prelucrare si/sau perioada de stocare a datelor cu caracter personal prelucrate prin
Serviciul MPay se limiteaza la perioada realizarii Contractului, dar nu poate fi mai mica de 2 (doi) ani
de la expirarea termenului de valabilitate a Contractului, daca prin actele normative nu este stabilit un
alt termen.

In cazul in care investigdrile sau procesele judiciare se prelungesc perioada de stocare a datelor
se extinde pe toatd durata acestora.

8. Tn cazuri particulare, in scopul indeplinirii unei obligatii care i revine Prestatorului si/sau
Beneficiarului conform legii, Partile pot conveni de comun acord, prin acorduri aditionale, la stabilirea
unei perioade mai lungi de stocare a datelor cu caracter personal ale platitorilor — persoane fizice,
prelucrate prin Serviciul MPay.



9. Fara a se limita la responsabilitatile lor, la prelucrarea datelor cu caracter personal, Partile
sunt obligate sa intreprindd masurile ce se impun pentru respectarea drepturilor subiectului de date cu
caracter personal garantate de actele normative in domeniul protectiei datelor cu caracter personal,
indiferent de temeiul juridic in baza caruia se efectueaza prelucrarea datelor cu caracter personal.

10. Partile sunt obligate sa primeasca si sa Inregistreze, conform legislatiei, cererile subiectului
de date cu caracter personal privind presupusa Incdlcare a legislatiei in domeniul protectiei datelor cu
caracter personal si nu au dreptul sd refuze primirea petitiilor doar din motiv ca nu se considera
competente sau pentru cd ar considera petitia ca fiind inadmisibila sau neintemeiata.

11. Pentru neexecutarea sau executarea necorespunzatoare a responsabilitétilor si a obligatiilor
sale prevazute mai sus Partile poarta raspundere conform legislatiei.

12. O parte nu poartda raspundere pentru consecintele implicate de indeplinirea
necorespunzatoare a responsabilitatilor ce-i revin celeilalte Parti.

13. O parte nu poartd raspundere pentru consecintele suportate de cealalta parte ca rezultat al
activitatilor acesteia fatd de terte Parti.

Prestator Beneficiar
Agentia de Guvernare Electronica IP Institutul National de Metrologie
___semnat electronic ___semnat electronic

Tatiana lovv, Director Anatolie Melenciuc, Director
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