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Introducere

Art.133 din Constitutia Republicii Moldova fundamenteaza Curtea de Conturi in
calitatea sa de institutie cu un mandat suficient de larg ce exercita controlul asupra
modului de formare, de administrare si de intrebuintare a resurselor financiare
publice, si care raporteazda anual Parlamentului asupra rezultatelor obtinute.
Activitatea de planificare strategica este extrem de importantd pentru a asigura
relevanta si functionalitatea institutiei noastre in raport cu tendintele
internationale.

Un principiu-cheie in procesul de management strategic este acela ca acest proces
ar trebui sa inceapd cu identificarea rezultatelor dorite la finele perioadei
strategice. Cu alte cuvinte, inainte de a analiza ce ar trebui sa schimbe in interior
in ceea ce priveste activitatea, practicile si operatiunile sale de baza, Curtea de
Conturi ar trebui sa analizeze ce schimbari (rezultate) ar dori sa aduca in viata
cetateanului de rand.

Prezentul document constituie evaluarea
situatiei curente a TI in cadrul Curtii de
Conturi si stabilirea necesitatilor de
dezvoltare strategica pentru perioada
2023-2025. Familiarizarea persoanelor
interesate cu continuturile acestuia va
permite identificarea punctelor forte si a
celor slabe si perceperea corectd a
factorilor-cheie care influenteaza
rezultatele pozitive si negative ale Curtii
de Conturi.
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Tehnologiile
informationale ofera
o multitudine de
oportunitati aferente
mediului de munca si
de viata al omului.
Esential este ca
tehnologiile
informationale sa fie
materializate in
sisteme informatice
menite sa
imbunatateasca
activitatea
institutiei si sa
eficientizeze munca
angajatilor.

Digitalizarea este procesul de
transformare a informatiilor
intr-un format digital.
Versiunile analogice/fizice, cum
ar fi documente, imagini,
fotografii etc. pe hartie, sunt
convertite in format digital prin
digitalizare. Odata ce
informatiile analogice au fost
digitalizate, ele pot fi integrate
st folosite apoti in diverse
aplicatii.

Digitalizarea activitatii unei
entitati prevede automatizarea
proceselor operationale, astfel
incat sd fie asigurata
interconectivitatea st
accesibilitatea in timp real la
informatii si baze de date,
permitand derularea proceselor
prin intermediul sistemelor TI.

Prin digitalizare ne referim la
un proces continuu de
dezvoltare de software si de
implementare de noi tehnologii
st aplicatii ce sunt menite sa
imbundtdteascd activitatea
Curtii de Conturi. In mod clar,
acest proces trebuie intreprins
doar in urma unei planificari
minutioase, dupa o evaluare
ampla a necesitdtilor si
asteptarilor atat ale publicului
larg privind activitatea CCRM,
cat si ale angajatilor Curtii in
materie de TI.




Conceptul de dezvoltare a Tl ale Curtii de Conturi a Republicii Moldova pe anii 2023-2025

La momentul actual, CCRM dispune de o subdiviziune specializata, Directia tehnologii
informationale si securitate interna (DTISI), care activeaza in baza regulamentului sau.
Directia are ca obiectiv de baza contribuirea la imbunatatirea impactului activitatilor de
audit extern, prin asigurarea implementarii programelor de informatizare si extinderea
tehnologiilor informationale in cadrul Curtii de Conturi, in conformitate cu standardele
si practicile internationale. DTISI are definite unele atributii in raport cu asigurarea
securitatii informatiei.

Curtea de Conturi a Republicii Moldova dispune de mai multe solutii TT orientate spre
optimizarea activitatii de audit si a proceselor operationale. La fel, utilizeaza si unele
solutii TI de evidenta financiara si a resurselor umane.

Totodats, DTISI participa la elaborarea proiectului de buget si planului de achizitii. In
baza bugetului institutional disponibil, planul de achizitii al DTISI este ajustat. Deseori
sunt reduse mijloacele pentru achizitiile destinate dezvoltarilor de solutii specializate TI
si pentru echipament sau infrastructura.

Pentru a asigura dezvoltarea continua a institutiei, prin Hotararea Curtii de Conturi nr.
61 din 10 decembrie 2020 a fost aprobata Strategia de dezvoltare a Curtii de Conturi
pentru perioada 2021-2025, in care au fost trasate obiectivele strategice menite sa
consolideze capacititile institutionale de utilizare a instrumentelor informationale
automatizate in scopul optimizarii activitatii de audit.

Astfel, in Strategie au fost incluse aspecte TI necesare sa asigure eficienta activitatii de
audit si optimizarea resurselor disponibile ale CCRM prin:

- mentinerea si dezvoltarea continua a sistemelor informationale existente;

- implementarea solutiilor TI noi, in masura sa raspunda necesitatilor Curtii;

- imbunatatirea gestiunii informatiilor electronice;

- dotarea cu tehnica TI necesara si moderna, care ar raspunde necesitatilor de
activitate ale utilizatorilor CCRM.

Strategia de dezvoltare a CCRM contine si aspecte care se refera la consolidarea
procedurilor si mecanismelor analitice si de prognozare in activitate, prin dezvoltarea
unor softuri analitice specifice, ceea ce va permite optimizarea procesului de planificare
anuala si multianuald a activitatii de audit, evidentiind tendintele si ariile de interes
existente in societate.

La momentul actual, situatia sistemelor informatice de business si suport si
a infrastructurii TIC ale Curtii de Conturi a Republicii Moldova este
urmatoarea:

e lipsa unui cadru de management si a proceselor aferente functionarii unui sistem
de management al securitatii informatiei (SMSI). Desi la nivel de procese TI si
masuri tehnice sunt implementate unele masuri si unele controale, acestea sunt
preponderent tehnice si nu sunt bazate pe o abordare sistemica, constientizata si
controlata. Responsabilitatile privind securitatea informationala sunt puse pe
seama expertilor TIC, experti care trebuie sa asigure in primul rand eficienta
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operationala TIC si care trebuie instruiti pentru a facilita implementarea unui
SMSI;

e rolul efectiv al TI nu reprezinta neaparat un factor decisiv si nici de catalizare a
initiativelor strategice ale institutiei. Capacitatile curente din gestiunea TI sustin
activitatea de baza a CCRM si in prezent necesita a fi dezvoltate si fortificate prin
instruiri regulate si antrenarea de noi specialisti calificati, inclusiv printr-o
abordare strategica a domeniului TI din cadrul institutiei;

e sunt necesare imbunatatiri la nivel de arhitectura generald, precum si ale abordarii
privind gestiunea acestora. O parte din componentele tehnice ale infrastructurii TT
este invechita si necesita a fi inlocuita;

e procesele de baza ale TI nu sunt documentate (nu exista descrierea proceselor TI),
sunt realizate in lipsa unei abordari unice, structurate si sistemice. Anumite
activitati nu sunt realizate deloc, fiind necesare solutii tehnice specializate si
resurse umane aditionale (securitatea TI);

e lipsa de sisteme si specialisti in domeniul analizei datelor. Prelucrarea analitica a
datelor deschise si a informatiilor din cadrul bazelor de date la care CCRM are
acces la moment nu este realizata. La fel, lipsesc instrumentele si posibilitatile de
analiza a datelor si informatiilor accesibile in prezent;

e desi conform cadrului legal in vigoare, CCRM are dreptul sa acceseze informatii de
orice fel, pana la moment in cadrul entitatii nu este instituitd o subdiviziune
responsabila de prelucrarea datelor care ulterior ar fi utilizate in activitatea de
baza.

In concluzie, vrem si atragem atentia cd TIC sunt privite in cadrul CCRM drept un
serviciu aditional, detasat de la procesele de baza, iar dezvoltarea tehnologiilor — drept
o necesitate pentru suportul altor activitdti. In realitdtile moderne, TIC tot mai des sunt
catalogate drept un factor ce conditioneaza si care permite obtinerea unor rezultate
fiabile in dezvoltare, dar nu un proces de suport care asigurd conditiile necesare de
dezvoltare. Este necesar sa intelegem ca statutul actual de maturitate al unei institutii
nu permite stabilirea unor obiective strategice doar la nivel de TI, ceea ce nu va asigura
un mediu prielnic si consecvent atingerii obiectivelor strategice la nivel de institutie.
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Datele si informatiile vor continua sa reprezinte un aspect important pentru activitatea
CCRM. Datele sporesc exponential, devenind mult mai complexe si mult mai digitalizate.
Poate fi utilizata o multitudine de tehnologii pentru a gestiona si a organiza datele, de la
cele bine-cunoscute deja la cele noi aparute. La nivel global, statistica denota ca
acoperirea si capacitatea retelelor a sporit in ultimii ani. Se releva ca dispozitivele,
conexiunile, utilizatorii de internet si abonatii mobili vor spori in numar. Trebuie sa
tinem cont de faptul ca vor fi si diferente regionale, diferente dintre mediile urban si rural
etc.

Aceste tendinte influenteaza modul in care ne organizam societatea, cum facem schimb
de informatii, cum interactionam si comunicim unul cu altul, dar si cum cream
fundamentul pentru organizarea prin diferite metode a activitatii noastre.

Asemenea descoperiri/dezvoltari se vor stabili, sunt asteptate sd se accelereze in ritm si
vor schimba toate lucrurile pasibil a fi schimbate.

Solutiile tehnice existente in cadrul Curtii de Conturi sunt menite sa asigure instrumente
de suport si mijloace tehnice in vederea derularii eficiente a proceselor de baza. Sistemele
informatice utilizate au un mare impact asupra unor etape sau activitati din cadrul
proceselor interne ale institutiei.

Industria TT are nevoie de un ecosistem favorabil pentru dezvoltare, inclusiv pentru a
contribui la eficientizarea activitatii de baza. Pentru a asigura in continuare o crestere
constanta si dinamica a domeniului TI, este nevoie de o viziune inovativa si de un plan de
actiuni ambitios, dar realist pentru solutionarea provocarilor cu care se confrunta o ISA
moderna.

ISA trebuie sa poata promova principiul disponibilitatii si transparentei
datelor, codului sursa si algoritmilor.

Posibilitatea de a accesa din ce in ce mai multe date deschise generate de institutiile
publice creeaza un nou mediu de informare pentru toatd lumea si poate contribui la o mai
mare transparenta. Pentru a asigura un raspuns oportun si prompt la realitatile in
schimbare, Curtea trebuie sd invete sd se adapteze, sa inteleaga riscurile existente si sa
utilizeze datele disponibile, iar analiza acestora face posibila promovarea eficientei,
responsabilititii, eficacititii si transparentei in cadrul autorititilor publice. In acest
context, ne propunem sa extindem utilizarea procedeelor analitice si de prognozare in
activitatea noastra, pentru a oferi raspunsuri si solutii fiabile realitatilor emergente,
inclusiv stabilirea unor indicatori relevanti pentru a asigura evaluarea activitatii noastre
si imbunatatirea impactului acesteia.

In acest sens, Curtea tinde:

1. sa joace un rol important in informarea si indrumarea Guvernului cu privire la
beneficiile transparentei datelor publice, promovand principiul disponibilitatii si
transparentei datelor produse de Guvern;

2. sd promoveze transparenta sistemelor TI automate utilizate de Guvern pe
principiile codului sursa deschis si datelor deschise;

3. sa mentina si sa dezvolte publicarea rezultatelor sale intr-un format de date
deschis, accesibil pentru toti utilizatorii interesati.
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Pentru a asigura conformarea la bunele practici in domeniu, Curtea ar
trebui sa isi propuna scopul de a utiliza mai bine analiza datelor in
audituri, inclusiv la etapa de planificare a acestor audituri, formarea de
echipe cu experienta in analiza datelor si introducerea de noi tehnici in
practica auditului public.

In acest sens,

1. analiza datelor de catre Curte ar reprezenta o inovatie necesara care ar transforma
datele intr-o resursa pentru promovarea eficientei, responsabilitatii, eficacitatii si
transparentei administratiei publice;

2. rolul unic al Curtii de Conturi in cadrul sectorului public ar permite colectarea
volumelor mari de date de la entitatile pasibile auditarii. Utilizarea tehnicilor de
analiza a acestora in procesul de audit ar permite:

a) sintetizarea datelor din diferite sectoare, niveluri guvernamentale si
regiuni, ceea ce ar favoriza prelucrarea datelor obtinute in vederea
inaintarii solutiilor/recomandarilor pentru deficientele identificate in
procesul de audit;

b) combinarea abordarilor de colectare a datelor la fata locului pentru oferirea
actualizarilor periodice de date si monitorizarea in timp real a problemelor
generale si a zonelor de risc major;

c) scurtarea timpului de realizare a misiunilor de audit, ca urmare a utilizarii
cercetarilor analitice si prelucrarii datelor deschise si a celor mari;

3. cooperarea cu organizatiile internationale relevante, in aspectul preluarii
experientei si cunostintelor de audit Big Data!, pentru a elabora orientari si
rapoarte de cercetare relevante si pentru a incuraja dezvoltarea capacitatilor de
audit Big Data.

Este evident ca tehnologiile digitale sunt importante din punct de vedere strategic si pot
schimba situatia pentru o entitate. Avand in vedere provocarile cu care ne confruntam in
prezent, Curtea nu poate profita din plin de beneficiile care decurg din digitalizarea
sporita.

Curtea de Conturi trebuie sa intreprinda actiuni sigure pentru a-si consolida gestionarea
resurselor TIC si sa faca acesti pasi acum pentru a se asigura ca nu raméane in urma si ca
poate in continuare sa ofere plusvaloare.

In acest sens, stabilirea directiilor strategice permite sustinerea obiectivelor strategice
generale ale Curtii de Conturi, dezvoltarea gandirii holistice si strategice privind
interdependenta dintre informatii, date, aplicatii si tehnologii. Componentele-cheie ale
unui sistem de guvernare trebuie sad fie luate in considerare asemenea politicilor si
procedurilor, aptitudinilor profesionale, structurilor organizationale, culturii si eticii.

1 Big Data se refera la volume de date colectate atat de mari si complexe incat este nevoie de noi tehnologii, cum ar fi inteligenta
artificiala, pentru a le procesa.
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Din aceasta perspectiva consideram oportuna evaluarea posibilitatii de dezvoltare
strategica a TIC ale CCRM prin implementarea a 3 piloni de baza:

Pilonul I: Digitalizarea proceselor de baza ale institutiei pentru a contribui
la eficientizarea activitatii Curtii de Conturi a Republicii
Moldova;

Pilonul IT: Crearea unei infrastructuri TI robuste care sa asigure un raspuns
prompt la necesitatile in schimbare ale entitatii;

Pilonul III: Dezvoltarea capacitatilor institutionale de analiza a datelor in
vederea asigurarii relevantei activitatii realizate de Curtea de
Conturi a Republicii Moldova.



Digitalizarea
proceselor de baza
ale institutiei pentru
a contribui la
eficientizarea
activitatii Curtii de
Conturi a Republicii
Moldova

soltare a Tl ale Curtii de Conturi a Republicii Moldova pe anii 2023-2025

Identificarea tendintelor sistemice din domeniul TI,
precum si evaluarea posibilitatii implicatiilor acestora

asupra activitatii Curtii, prin:
1.1. digitalizarea proceselor de management si de suport;
1.2. digitalizarea procesului de audit;

1.3. formarea ecosistemului TI2 al CCRM.

2 Ecosistem TI - totalitatea instrumentelor si aplicatiilor TI existente si utilizate in entitate, care se afld in interconectivitate si asigura
buna functionalitate a institutiei si a proceselor acesteia.
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Dezvoltarea continua a infrastructurii TT a CCRM pentru

Crearea unei

infrastructuri TI a asigura rezistenta la factorii incluzivi interni si externi,
robuste care sa

aSigure unr 5 spuns precum $1 pentru a garanta corespunderea acestela

prompt la necesitatilor in dezvoltare ale institutiei, prin:
necesitatile in
schimbare ale

U 2.1. extinderea si modernizarea infrastructurii TT asupra
entitatn

tuturor directiilor de activitate ale CCRM;

2.2, implementarea sistemului de management al

riscurilor TI in cadrul CCRM;

2.3. dezvoltarea unui sistem de securitate TI in masura

sa reziste la orice fel de incluziune interna si externa.




Dezvoltarea
capacitatilor
institutionale de
analiza a datelor in
vederea asigurarii
relevantei activitatii
realizate de Curtea
de Conturi a
Republicii Moldova
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Cresterea permanenta a volumului de date deschise, dar
si a volumului de informatii care pot si trebuie si fie
utilizate in activitatea de audit, impune CCRM sa
analizeze si sd evalueze posibilitatea utilizarii acestora in
vederea majorarii impactului institutiei asupra vietii

cetateanului de rand, prin:

3.1. identificarea si evidenta tuturor surselor de date
deschise si a detinatorilor de date/registre publice

relevante activitatii de audit;

3.2. dezvoltarea capacitétilor de analiza si de prelucrare a
datelor in cadrul CCRM si utilizarea acestora la toate

etapele procesului de audit.
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Implementarea prezentului Concept de dezvoltare se va realiza in 3 etape:
Etapa I: 2023

Etapa 1I: 2024

Etapa III: 2025.

Actiunile concrete pentru atingerea obiectivelor si prioritatilor stabilite sunt planificate
anual in Planul anual de implementare (aprobate de conducerea CCRM), care contine
actiunile aferente pilonilor, responsabilii, indicatorii de progres si termenele concrete de
realizare a acestora.

Necesarul de cheltuieli pentru implementarea solutiilor TI si dezvoltarea infrastructurii
vor fi estimate si prezentate la elaborarea CBTM si a bugetului anual al CCRM, si incluse
in acestea.

Evaluarea progreselor la implementarea documentului strategic se va realiza prin
rapoarte semianuale si anuale de progres prezentate conducerii CCRM.



